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FUENTE NORMATIVA

e Ley 1474 de 2011 del DAFP, “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion
publica”.

e Ley 1712 de 2014 del DAFP, “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”.

e Ley 87 de 1993, del DAFP, “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones".

o Decreto 124 de 2016 del DAFP, “Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del Decreto
1081 de 2015, relativo al "Plan Anticorrupcion y de Atencion al Ciudadano".

e Decreto 1081 de 2015 de Presidencia de la Republica, “Por el cual se sustituye el Titulo 4 de la Parte 1
del Libro 2 del Decreto 1081 de 2015, relativo al "Plan Anticorrupcion y de Atencion al Ciudadano”.

e Decreto 1499 de 2017 del DAFP, “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion”; Modelo Integrado
de Planeacién y Gestién (MIPG) — 7ma dimensién de control interno.

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas del DAFP, versién 5
de diciembre de 2020.

e MC-GU-02 Guia para la administracion del Riesgo y Oportunidades de la Unidad de Restitucién de Tierras
publicada en STRATEGOS.

e Mapas de Riesgos de los procesos de la Unidad, disponibles en:

O Sistema de informacion institucional ® STRATEGOS.
O Pégina web de la entidad ‘_Mapa de riesgos consolidado 2022,
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RESULTADO DEL ANALISIS

Bajo un enfoque de gestion por procesos basado en riesgos en cumplimiento de los objetivos estratégicos y de
los procesos, la Oficina de Control Interno aporta a través del presente informe recomendaciones y oportunidades
de mejora que lleven a fortalecer la metodologia definida para la administracion adecuada de los riesgos de
corrupcion, a través de la generacién de una cultura de control que debe ser permanente y no limitado al
seguimiento, monitoreo y evaluacion realizado por parte de la 2da y 3ra linea de defensa. Por directriz de la
administracion para la vigencia 2022, se definié la usabilidad del aplicativo STRATEGOS como el medio
tecnolégico mas adecuado para la administracion de los riesgos de corrupcion.

1.1. Politicade Administracion del Riesgo

La politica de administracion del riesgo fue actualizada y aprobada en el marco de la primera sesion del Comité
Institucional de Coordinacién de Control Interno — CICCI, llevada a cabo el 24 de febrero del 2022, realizando su
correspondiente publicacion en el listado maestro de documentos de la entidad dentro del sistema de informacién
STRATEGOS, en el médulo de documentos y riesgos. Esta politica se implementa a través de los lineamientos
establecidos en el documento MC-GU-02 GUIA PARA LA ADMINISTRACION DE RIESGOS Y
OPORTUNIDADES, la cual la cual no presenta cambios dentro del cuatrimestre evaluado, ya que su Ultima
actualizacién se desarrolla el 8 de marzo del 2022.

1.2. Mapa de Riesgos de Corrupcion

Frente a la actualizacién de la matriz de riesgos de corrupcion liderada por la Oficina Asesora de Planeacion,
desarrollada entre los meses de octubre y noviembre de 2022 se identifica la totalidad de 21 riesgos de corrupcion,
de los cuales surten ajustes del proceso Gestidn de restitucion Ley 1448 - Etapa Judicial en la Identificacién del
riesgo en que se incluye causa raiz e inmediata, ajustando la calificacién del riesgo inherente. Del proceso de
Gestion Contractual en el que se ajusté el plan de tratamiento quedando como actividad definitiva el “Realizar
seguimiento mediante SECOP Il verificando el flujo de aprobacién de los procesos cargados en la plataforma”.
Por ultimo se ajusta la redaccion del riesgo de corrupcion del proceso de Atencién a la Ciudadania.

Vale la pena indicar frente al nivel de exposicion del riesgo de corrupcién, de acuerdo a la ultima actualizacion
realizada, se identifica la siguiente distribucion de los procesos respecto al riesgo residual:

Gréfica 1: Zona de Riesgo Residual
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Tabla 1. Nivel de exposicion del riesgo de corrupcion residual por proceso?.

Prevencion y gestion de seguridad

Gestion de Tecnologias de la Informacion

Medidas de Prevencion

Etapa Judicial Ruta Etnica
RUPTA

Gestion documental

Gestion Logistica y de recursos fisicos

Gestion Contractual

Mejoramiento Continuo

Direccionamiento Estratégico

Atencién a la ciudadania

Gestion Financiera

Riesgo Residual Alto Gestion Financiera

Gestion Financiera

Gestion del Talento Humano.

Gestion Juridica

Control interno disciplinario

Comunicaciones

Gestion de Restitucién Ley 1448 - Registro

Riesgo Residual Moderado Gestién de Restitucion Ley 1448 - Etapa Judicial

Gestion Cumplimiento de Providencias

Control y Evaluacién Independiente

De acuerdo a la Gréfica 1, se evidencia un incremento porcentual del 2% en los riesgos ubicados en el mapa de
calor en la zona Extrema, respecto a la medicién presentada en el informe de seguimiento a riesgos de corrupcién
del 2do cuatrimestre de 2022 que correspondia al 36%. A su vez, se muestra un decremento del 3% de los riesgos
ubicados en el mapa de calor en la zona Alta el cual para el 2do cuatrimestre de 2022 presentaba el 46%. Frente
a los riesgos ubicados en el mapa de calor en zona moderada se presenta un incremento del 1% respecto de los
resultados reportados en el 2do cuatrimestre del 2022, el cual era del 18%.

1.3. Monitoreo 1ra Linea de Defensa — Lideres de proceso

El 2do monitoreo de riesgos de corrupcién institucional se llevé a cabo dentro del cronograma establecido en la
nueva version de la MC-GU-02 publicada y socializada a los lideres y facilitadores de proceso en el mes de marzo,
en la cual se ajustaron los cortes de este ejercicio institucional de autoevaluacién en dos momentos en el afio, con
alcance a 7 y 5 meses, evaluando en esta ocasion el periodo comprendido entre julio del 2022 hasta noviembre
del 2022. Conforme a los lineamientos entregados desde la Oficina Asesora de Planeacion, les fue indicado a
través de la sesion desarrollada el 20 de octubre de 2022 a los procesos cargar el reporte y la evidencia del
monitoreo en el modulo de riesgos de STRATEGOS. Una vez recopilada, analizada y consolidada dicha
informacion, la Oficina Asesora de Planeacion publico su informe de monitoreo de riesgos en la pagina web de la
Unidad.

1.4. Reporte 2da Linea de Defensa - Oficina Asesora de Planeacion

1 Informacién tomada del Mapa de Riesgos actualizado vigencia 2022, publicada en la pagina web de la URT.
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En el marco del rol y las responsabilidades establecidas en la 7ma dimension del MIPG para la 2da Linea de
defensa, en el mes de enero del 2023 la Oficina Asesora de Planeacion realiza la consolidacion y publicacion de
su “INFORME 2do MONITOREO DE RIESGOS - VIGENCIA 2022” en la intranet de la Unidad. Como resultado
de este informe se consolida la siguiente informacion:

— Introduccién: Se presenta de manera general el MIPG, asi como los cinco (5) componentes del Modelo
Estandar de Control Interno, las lineas de defensa y la explicacion de la definicion MC-GU-02 como marco
de referencia institucional. Adicionalmente, explica brevemente la coordinacién entre la OAP, OTl y el
proveedor del sistema de informacién STRATEGOS - ITS, en el que se presenta el seguimiento
desarrollado a las incidencias reportadas con corte al 26 de diciembre de 2022.

— Politica de Administracion del riesgo: Se describe como la Unidad da cumplimiento a la Guia para la
administracién del riesgo y el disefio de controles en entidades publicas del DAFP, concluyendo que la
metodologia definida en el documento MC-GU-02 GUIA PARA LA ADMINISTRACION DE RIESGOS Y
OPORTUNIDADES se ajusta a los lineamientos establecidos por el DAFP.

— Generalidades sobre riesgos bajo el esquema de sistemas de gestion: Describe el cumplimiento del
apartado 6.1 de Gestién de Riesgos y Oportunidades bajo la norma ISO 9001:2015. Presenta también la
distribucion de los riesgos por procesos estratégicos, misionales, de apoyo y de control y evaluacion.

— Conclusiones principales:

e Confiabilidad para el registro de riesgos a través del aplicativo STRATEGOS, asi como para el
monitoreo por parte de los responsables de cada proceso.
e Fortalecimiento de la cultura del monitoreo, responsabilidad e importancia de gestionar los riesgos.

¢ No se presentaron materializaciones relacionadas a los riesgos de corrupcién, lo cual permite concluir
gue la entidad a partir de este componente contribuye a la autogestion, autoregulacion y autocontrol.

e Seidentifica la necesidad de desplegar los riesgos de seguridad de la informacién en los procesos. Si
bien se han identificado, para el presente monitoreo se encuentran centralizados en el proceso de
“tecnologias de la informacion”.

e Teniendo en cuenta que la tercera linea de defensa realiza retroalimentaciones sobre identificacion y
monitoreo de riesgos con cortes cuatrimestrales, es necesaria su participacion para la actualizacién
de los riesgos para la vigencia 2023. Esto con el fin de obtener un enfoque transversal en las
orientaciones que se den a los procesos.

e Respecto a recomendaciones u orientaciones relacionadas con la Guia de Riesgos MC-GU-02
realizadas por parte de la tercera linea de defensa, es necesario atenderlas mediante una
actualizacién a su contenido.

2. EVALUACION ELEMENTOS DEL MAPA DE RIESGOS DE CORRUPCION POR
PROCESO

A continuacién, se presenta el resultado de la evaluacion de los elementos a los cuales la Oficina de Control
Interno realiza seguimiento especifico en cada uno de los riesgos de corrupcion de manera individualizada. Es
importante aclarar que este ejercicio no da alcance al riesgo de corrupcion a cargo de la Oficina de Control Interno,
por lo cual se propone que una instancia de seguimiento que garantice independencia y objetividad en su
evaluacion.

Se realiz6 el seguimiento a veintitn (21) riesgos de corrupcion, cincuenta y cinco (55) controles asociados y
sesenta (60) actividades identificadas de planes de tratamiento del riesgo y acciones de contingencia. Este se
desarrollo por medio de un analisis multidisciplinario en el que participan los auditores lideres de los procesos que
cuentan con riesgos de corrupcion, registrando el ejercicio desarrollado en la herramienta disponible (Anexo 1 del
presente informe), por medio de la cual se evallan los aspectos que se sefialan en los siguientes subcapitulos.
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Se debe indicar adicionalmenteque dentro del Anexo 1 se registran recomendaciones adicionales por parte de
cada auditor lider, las cuales pueden ser tenidas en cuenta por parte del Lider de proceso y Oficina Asesora de
Planeacion frente al seguimiento y monitoreo permanente desarrollado a estos riesgos.

2.1. Evaluacion al disefio y efectividad de los controles

Fueron evaluados cincuenta y cinco (55) controles establecidos para mitigar los riesgos de corrupcion de la Unidad
frente a los seis (6) criterios definidos por el Departamento Administrativo de Funcion Puablica - DAFP para el
disefio de controles y un criterio adicional que permitié evaluar su efectividad, por medio de verificacién realizada
por parte del equipo auditor a cada uno de estos criterios, respondiendo a los siguientes interrogantes:

I. Fuentes de informacion: ¢ Maneja fuentes de informacién confiables?

Il. Responsable del control: ¢ Cuentan con un responsable adecuado?

lll. Frecuencia definida: ¢, Se ejecuta en una periodicidad oportuna para mitigar el riesgo?
IV. Propdsito del control: ¢ Cumple un propésito detectivo o preventivo?

V. Trazabilidad y documentacion: ¢, Se cuenta con evidencia de ejecucion del control?
VI. Gestién de Desviaciones: ¢ Se evidencia un manejo adecuado de las desviaciones?

*Efectividad: ¢Se ejecuta de manera efectiva? - Se evidencia que cumple su proposito conforme a las
caracteristicas previamente evaluadas.

El resultado general se puede analizar en la Grafico 2, en la cual se observa que la mayoria de controles cumplen
satisfactoriamente los seis (6) criterios evaluados y particularmente se presentan algunas excepciones frente al
cumplimiento de los criterios definidos. Adicionalmente, se evidencia un adecuado cumplimiento para el criterio Il
“Responsable del control” y criterio IV “Propésito del control”. De otra parte el criterio VI “Gestion de las
desviaciones” presenta un menor cumplimiento, por lo que se recomienda dentro de los ejercicios de actualizacion
de los riesgos de corrupcion revisar dentro de la definicién de los controles la accién determinada para darle un
manejo adecuado a las desviaciones presentadas frente a su ejecucion.

Gréfica 2: Resultado evaluacion disefio de controles vs criterios DAFP - 3er
cuatrimestre 2022
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Es importante indicar que de los cincuenta y cinco (55) controles evaluados siete (7) no cuentan con evidencias
suficientes que permitan identificar la adecuada ejecucién del control. Por lo que se insiste en la necesidad de
continuar fortaleciendo la cultura de seguimiento y monitoreo en el sistema de informacién STRATEGOS a los
Cédigo:CI-FO-10
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procesos, quienes tienen la responsabilidad de efectuar seguimiento y control a los riesgos de corrupcion
identificados. Ahora bien frente a la efectividad, se relaciona a continuacién en el Grafico 3:

Gréfico 3: Evaluacion efectividad controles riesgos de corrupcion -
3er cuatrimestre 2022
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Se observa que el 84% de los controles definidos para atender los riesgos de corrupcion identificados
correspondiente a cuarenta y seis (46) controles son efectivos, cumpliendo con su propdsito de acuerdo a las
caracteristicas previamente evaluadas dentro de los seis (6) criterios definidos por el DAFP.

Tabla 2: Procesos con oportunidades de fortalecimiento por criterio de control de riesgo evaluado.

Componente Evaluado Procesos con oportunidades de fortalecimiento

Direccionamiento Estratégico, Gestion Documental, Gestion

I. Fuentes de informacion L L . . .
Logistica y de Recursos Fisicos, Mejoramiento Continuo

Il. Responsable Gestion Documental, Gestion Logistica y de Recursos Fisicos

Atencién a la ciudadania, Gestiobn Documental, Gestion Logistica

[ll. Frecuencia . . : .
y de Recursos Fisicos, Mejoramiento Continuo

IV. Propdésito Gestion Documental, Gestion Logistica y de Recursos Fisicos

Direccionamiento Estratégico, Gestion Documental, Gestion

V. Bvidencia de ejecucion Logistica y de Recursos Fisicos, Gestion de Tl
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Atencién a la ciudadania, Direccionamiento Estratégico, Gestion
Documental, Gestién Logistica y de Recursos Fisicos, Gestion de
VI. Manejo adecuado de las desviaciones Restitucion de Drechos Etnicos Territoriales-Medidas de
Prevencion, Gestion del Talento Humano, Gestion de TI,
Mejoramiento Continuo, Prevencion y Gestion en Seguridad

2.2. Evaluacion de los planes de manejo del riesgo

De acuerdo con la evaluacion realizada por la Oficina de Control Interno, se desarrollan las siguientes preguntas
para evaluar el cumplimiento y efectividad de los planes de manejo definidos por parte de los procesos para mitigar
la materializacion de los riesgos de corrupcion:

1) ¢, Se reporto el plan de manejo del riesgo?

1)) ¢ Se cumplié con el Plan de manejo?

1)) ¢ Coaincide lo cargado en el sistema con la realidad del proceso? - La redaccion del plan de tratamiento
es la misma, la evidencia de ejecucion esta completa, el reporte es consistente y claro.

Grafico 4: Evaluacion OCI a planes de manejo riesgos de corrupcion - 3er
cuatrimestre de 2022
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Se identifica conforme lo reportado en la Grafica 4 que el 69% (criterio Ill) de los planes de manejo contienen
informacion completa, consistente y clara respecto de la informacién reportada en aplicativo STRATEGOS, lo que
indica que el 31% de los planes de manejo definidos por parte de los procesos no cuentan con el seguimiento y
soportes suficientes que den claridad y consistencia frente a su cumplimiento. Adicionalmente, se identifica que el
84% de los planes de manejo definidos para mitigar la materializacién de los riesgos de corrupcién (criterio Il),
cumplen frente a su ejecucion lo que denota que un 16% de las actividades definidas dentro de estos planes de
manejo no son ejecutadas conforme los tiempos definidos 0 no cumplen con la actividad desarrollada. Aunque se
presenta un reporte del 95% de los planes de manejo (criterio 1) es indispensable que se continle desde la Oficina
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Asesora de Planeacion reforzado la apropiacion del seguimiento y monitoreo en la herramienta STRATEGOS de
manera oportuna por parte de los procesos.

Se evidencia que algunos planes de manejo se encuentran cortos respecto de lo que implica realmente definir
actividades que garanticen evitar la materializacion del riesgo o simplemente hacen referencia a la misma actividad
definida como control, por lo que es recomendable revisar por parte de la OAP en conjunto con los procesos de
manera global los planes de manejo definidos. Tener presente que las actividades de tratamiento asociadas a
reducir el riesgo, aluden al establecimiento de nuevos controles o el fortalecimiento de los ya existentes, no
necesariamente a otras actividades complementarias que fortalecen el ambiente de control del proceso pero que
no inciden directamente en la probabilidad o impacto del riesgo.

2.3. Evaluacion de la Materializacidon del riesgo

En primera instancia se debe indicar que no se reportaron materializaciones de riesgos de corrupcion desde la 1ra
y 2da linea de defensa en la herramienta dispuesta desde la Oficina Asesora de planeacion. De la misma forma,
se indica que el equipo auditor como 3ra linea no reporta una materializacién o posible materializaciéon en el
periodo evaluado.

3. OBSERVACIONES

DEBILIDADES EN LA SOCIALIZACION DEL MAPA DE RIESGOS DE CORRUPCION CON
PARTES INTERESADAS INTERNAS

IL-02-23-01

La Oficina Asesora de Planeacion sobre las actividades de comunicacién y consulta
adelantadas frente a la ultima versién del mapa de riesgos de corrupcion actualizada y
publicada el 22 de diciembre de 2022, referente a las partes interesadas internas, remite
soporte de socializacién de los mapas de riesgo realizada a los procesos de Control
Interno Disciplinario, Control y Evaluacion Independiente, Mejoramiento Continuo,
Direccionamiento Estratégico, Gestién Contractual, Gestién de TI, Gestion de talento
humano, Direccion de asuntos Etnicos, Registro 1448. Dentro de la evidencia compartida
éQué es? se identifica que la Direccion de Asuntos Etnicos socializa estos ajustes a las Direcciones
Territoriales. No obstante, de acuerdo con la meta definida no es posible identificar que
esta socializacion se haya desarrollado a la totalidad de los procesos (24) y Direcciones
Territoriales (16).
La Guia para la Administracion del Riesgo y el Disefio de Controles de Entidades Publicas,
en su Version 5 del afio 2020, del Departamento Administrativo de Funcién Publica indica
que, “...la oficina de planeacion o quien haga sus veces, o0 la de gestion del riesgo debera
disefiar y poner en marcha las actividades o mecanismos necesarios para que los

" funcionarios y contratistas conozcan, debatan y formulen sus apreciaciones y propuestas
" sobre el proyecto del mapa de riesgos de corrupcion (...) Debera dejarse la evidencia del

— proceso de socializacién y publicarse sus resultados...”.
¢Cémo deberia ser? Asi mismo, en el capitulo 11 Comunicacion y consulta, del documento MC-GU-02 GUIA

PARA LA ADMINISTRACION DE RIESGOS Y OPORTUNIDADES refiere que,
“Socializacion: los servidores publicos y contratistas de la UAEGRTD deben conocer su
contenido antes de su publicacién...”. De igual manera este documento indica que “E/

lider del proceso en su responsabilidad como primera linea de defensa, debe divulgar los
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riesgos identificados junto con el plan de manejo y politicas de operacién que se derivan
a su grupo de trabajo, tanto en el nivel territorial como el central; con la finalidad de generar
conciencia y conocimiento de los responsables con el propésito de que se entiendan las
bases sobre las cuales se toman las decisiones y las razones por las cuales se requieren
dichas acciones”,

De acuerdo con lo reportado en el informe IL-01-23 Plan Anticorrupcién y Atencion al
Ciudadano del 3er cuatrimestre de 2022, para el componente de Riesgos de Corrupcion,
subcomponente Consulta y Divulgacion, actividad 1.3.1 “Realizar actividades de
divulgacién de los mapas de riesgos (incluidos riesgos de corrupcion) de la entidad, a los
funcionarios y colaboradores de la URT, a nivel central y territorial a través de los

8 e procesos”, se evidencia que en el 46% de los procesos y Direcciones Territoriales fueron

socializados los ajustes realizados a los riesgos de corrupciéon, quedando sin evidencia

éPor qué? de la socializacion realizada un 54% restante. Esto generando incumplimiento de los
lineamientos dados desde el documento MC-GU-02 GUIA PARA LA ADMINISTRACION
DE RIESGOS Y OPORTUNIDADES en su capitulo 11 y contraviniendo lo definido en la
Guia para la Administracién del Riesgo y el Disefio de Controles de Entidades Publicas,
en su Version 5 del afio 2020, del DAFP.

La gestion de riesgos de corrupcion juega un rol importante en el fortalecimiento de la

cultura enfocada hacia la prevenciéon, donde el componente de comunicacion y

participacién toma una alta relevancia en quienes ejecutan y gestionan las actividades

definidas como control para mitigar la ocurrencia y/o materializacién de dichos riesgos.

Asi mismo, su contribucibn como partes interesadas interna en todas las etapas de la
A gestién del riesgo, permiten el mejoramiento y fortalecimiento de la metodologia existente
y la efectividad de los controles definidos para evitar su materializacion. Por lo anterior,
es probable que el desconocimiento de la metodologia misma, como de la definicién de
los riesgos y de su forma de mitigacion, conllevaria a su implementacion errada, asi como
a la definicién de actividades que no aportan valor, ni impiden la posible materializacion
de los riesgos de corrupcién identificados; llevando adicionalmente a la Unidad, a
desgastes administrativos, reprocesos, levantamiento de procesos disciplinarios y hasta
posibles sanciones de tipo legal o juridico con motivo de este desconocimiento.

¢Qué podria pasar?

R

Responsables de la

Oficina Asesora de Planeacion, Lideres de procesos a cargo de riesgos de corrupcion.

mejora
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DEBILIDADES EN LA APLICACION ADECUADA DE LA METODOLOGIA MC-GU-02

IL-02-23-02 REFERENTE A LA ACTUALIZACION DEL CONTEXTO

Teniendo en cuenta que la Planeacion Estratégica Institucional de la Unidad de
Restitucion de Tierras, se ajusté conforme la nueva administracion define los nuevos
pilares estratégicos base a trabajar en el cuatrienio 2023 — 2026, se identifica por parte
de la Oficina de Control Interno, que el ejercicio de actualizacion de las matrices de riesgo
liderado por la Oficina Asesora de Planeacion, quien emitié los lineamientos para la

{Qué es? ejecucion de dicho ejercicio el pasado 20 de octubre de 2022, no incluyo la actualizacion
del contexto, siendo esta una etapa previa fundamental frente a la actualizacién de los
mapas de riesgos en particular de los riesgos de corrupcion.

En el documento MC-GU-02 Guia para la administracion del Riesgo y Oportunidades, en

su numeral 8.4 Identificacion del contexto, frente la revision y actualizacién de los mapas

de riesgos, se indica que “...se debe tener en cuenta el contexto estratégico en el que se

N desenvuelve la entidad, la caracterizacion de cada proceso que incorpora elementos

" esenciales como su objetivo, alcance y también, el andlisis frente a los factores internos

L y externos que pueden generar riesgos que afecten el cumplimiento de los objetivos...”

asi mismo en su numeral 8.4.1 Establecimiento del Contexto, menciona que, “El contexto

se relaciona con las condiciones internas y externas, que pueden generar eventos que

originan oportunidades o afectan negativa o positivamente el cumplimiento de la mision

y objetivos de la UAEGRTD, por lo tanto, para su construccién es fundamental partir de
la mision, los objetivos, el plan estratégico, y la naturaleza misma de la UAEGRTD...”.

¢Como deberia ser?

Identificacion de riesgos inadecuados, que conlleven a focalizar esfuerzos de manera

desarticulada al contexto estratégico en el que se desenvuelve la Unidad, sin incorporar

elementos esenciales como lo son el objetivo y alcance de los procesos y también el

analisis frente a los factores internos y externos que pueden generar riesgos de tipo de
corrupcion entre otros, omitiendo la identificacién de posibles riesgos; asi desatendiendo
su probabilidad de ocurrencia o conllevando al incumplimiento de los objetivos
estratégicos trazados por la administracion.

¢Qué podria pasar?

ER

Responsables de la

Oficina Asesora de Planeacion.

mejora
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Recomendaciones y conclusiones

Recomendaciones

v' Frente a la implementacion gue se ha venido desarrollando de lo corrido de la vigencia 2022, frente a la
uabilidad del médulo de Riesgos en la herramienta STRATEGOS, la Oficina de Control Interno realiza la
siguientes recomendaciones frente a la estructuracion del mapa de riesgos de la Entidad en el aplicativo
para facilitar su seguimiento, monitoreo y evaluacion:

= Unificar los diferentes tipos de causas en una Unica columna. Revisar la visualizacion de
estas causas tanto en la secciéon de monitoreo, reportes y seguimiento.

= Unificar los diferentes elementos de los controles en una sola columna. Cargar al sistema
una Unica descripcién integral del riesgo que incorpore en la redaccion los elementos
minimos de disefio.

= Generar un repositorio de eventos o materializacion de riesgos asociado a plan de
mejoramiento formulado para su correccion, que permita exportarse.

= Generar alertamientos desde el sistema ante materializacién de los riesgos (que llegue al
encargado, al lider y al auditor OCI).

= Generar alertamientos o recordatorios a los responsables o lideres de las matrices de
riesgos para que reporten segun periodicidad del control la evidencia y resultado de la
ejecucion.

= Generar reporte o mapa grafico consolidado por tipologia del riesgo, que incluya la
calificacion del riesgo (inherente y residual).

= Asociar los riesgos identificados con los objetivos estratégicos a fin de analizar
comportamientos y evolucién del riesgo y controles frente al logro de las metas propuestas
en una armonizacion con la estrategia institucional definida por la unidad.

= Visualizar niveles de tolerancia del riesgo por tipologia.

= A mediano plazo establecer mapa de riesgos con banderas criticas que requiere
seguimiento o monitoreo especial por parte de la Oficina Asesora de Planeacion.

.

v' Tal como se ha indicado en los informes IL-15-22 y IL-24-20222, se recomenda priorizar los ajustes
requeridos en el madulo de riesgos en STRATEGOS, con el fin de continuar con la apropiacion frente a la
utilizacion de este sistema de informacién automatizado, que le permita a los procesos cargar los soportes
de ejecucion de controles, logrando que esta labor pase de ser percibida como una carga operativa, a un
ejercicio de autoevaluacién que contribuya al fortalecimiento de la gestion institucional.

v' Se recomienda a la 2da linea — Oficina Asesora de Planeacion, como Lider implementador de la gestion
del riesgo y quien emite lineamientos a través de la politica de evaluacién y seguimiento, efectuar
seguimiento a los procesos que reportan de manera inoportuna o no reportan, seguimiento y cargue de
soportes a los riesgos dentro del aplicativo STRATEGOS, con el fin de establecer compromisos y acciones
de mejora que fomenten el fortalecimiento de la cultura de autocontrol y gestion oportuna de la
informacion.

v" Frente al componente de comunicacion y consulta a partes interesadas externas, la Oficina Asesora de
Planeacién aplicé encuesta participativa a la ciudadania el dia 6 de diciembre de 2022, de la cual se
espera obtener resultados y evidenciar acciones tomadas frente a los aportes brindados para la evaluacion
del ler cuatrimestre de 2023 de riesgos de corrupcion. En est sentido, dentro del documento MC-GU-02
en su capitulo 11, no es identificable la periodicidad de ejecucion de esta actividad, por lo que se

2 Retomar revision informes evaluacion ler (IL-15-22) y 2do (IL-24-22) cuatrimestre de 2022 respectivamente.
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entenderia con base a la metodologia actualmente definida que es realizable cada vez que el mapa de
riesgos de la entidad se actualice.

v' Se recomienda a los lideres de proceso revisar las oportunidades de mejora establecidas para los riesgos
de corrupcién a su cargo en el desarrollo del Anexo 1, para lo cual se puede tomar como referencia la
Tabla 2 del presente informe, sin dejar de lado otras recomendaciones realizadas por el equipo auditor
para la mejora continua de la gestién de riesgos de corrupcion de la Unidad.

Conclusiones

La Oficina de Control Interno realizé el seguimiento a veintidn (21) riesgos de corrupcién del periodo
correspondiente al 3er cuatrimestre del 2022, es decir, la totalidad de los riesgos de corrupcion institucionales
exceptuando el riesgo del proceso liderado por la OCI. Lo anterior fue posible con base en la informacién cargada
por los lideres y facilitadores del proceso como 1ra linea de defensa en el médulo de riesgos del sistema de
informacion STRATEGOS, o bien allegadas por correo electronico de acuerdo a la ausencia de informacién o
necesidad de completitud de evidencias en el sistema.

Se identifica que el 58% de los controles definidos para atender los riesgos de corrupcion cumplen el 100% los
criterios definidos por el DAFP frente a su disefio. Por lo que se considera importante tomar como referente las
recomendaciones y oportunidades de mejora identificas en el Anexo 1, el cual contiene la evaluacién desarrollada
por el equipo auditor, asi como la Tabla 2 en la que se indican los procesos que requieren revision en el disefio
de controles para los riesgos de corrupcion.

El 84% de los controles se evaluaron como efectivos y no se reportan materializaciones de riesgos de corrupcion.
No se evidencian actualizaciones a la MC-ES-04 Politica de Administracién del riesgo, encontrandose acorde a lo
establecido desde DAFP.

Se resalta la colaboracién y disposicion de los procesos para allegar la informacién solicitada, asi como su
compromiso en el cumplimiento de la mayoria de plazos establecidos tanto en la ejecucion de controles como de
planes de manejo del riesgo. En todo caso, es necesario continuar fortaleciendo la cultura de reporte y resolver
las incidencias que no permiten que toda la informacion y soportes de la ejecucién de los controles del proceso
gueden en el sistema de informacién STRATEGOS, para continuar centralizando y organizando de manera
oportuna la informacién para la gestion de riesgos y el cumplimiento de los lineamientos de la 7ma dimensién del
MIPG.

Anexos

Anexo 1. Evaluacién Oficina de Control Intrerno a riesgos de corrupcion 3er cuatrimestre 2022.
Anexo 2. Correo posibles mejoras médulo de riesgos Strategos Oficina de Control Interno.

William Florentino Roa Quifiones
Jefe Oficina de Control Interno

Elaboré: Equipo Oficina de Control Interno.
Revisé: William Florentino Roa Quifiones.
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Posibilidad de aceptar

indebido de terceros,

El Grupo de Atencion y Servicio

Evaluacion Oficina de Control Interno a Riesgos de Corrupcion Unidad de Restitucion de Tierras

Anexo 1

Corte 1ro de septiembre a 31 de diciembre de 2022

El proposito del Control es detectivo, es accionado durante la ejecucion
del proceso.

Se evidencia que el responsable de ejecutar la revision de la prestacion
del servicio por los canales de atencién telefénico, escrito, electrénico
teniendo en cuenta los criterios de calidad y forma, con el propésito de
identificar si existieron conductas il i para evitar la iaci
de la gestion pblica en beneficio personal del servidor. Se accede a la
informacioén de ejecucion del control canal telefonico, a través de la
consulta de registros en STRATEGOS - Modulo de Riesgos. Fue
necesario solicitar al Grupo de Atencion y Servicio al Ciudadano obtener
copia del registro de ejecucion del control canal escrito y electronico.
STRATEGOS - Médulo de Riesgos - Corrupcion. El registro de ejecucion
del control fue actualizado en el mapa de riesgos de corrupcion

El soporte cargado en STRATEGOS refiere
a PQRSD tipologfa denuncia - queja
recibidas en la Unidad, sin embargo, el
traslado a la dependencia no fue posible
validarla siendo necesario realizar solicitud el
5 de enero 2023 de la completitud de la
evidencia ejecucion de la actividad del plan
de manejo. Para tal efecto, el auditor realizé
la consulta de otras fuentes, como lo son el
indicador de plan de accién "AC-4-2022-
Informe de gestién a la atencién y respuesta
a peticiones, quejas, reclamos, solicitudes,
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O e disponible en la paginaweb y home de Proceso Atencién a la ciudadania ) ¢ reclar La Oficina de
e e e del 2/11/2022, actualmente el proceso precisa como registro de informes TR QI A E TS sugerencias y felicitaciones que se Control Interno no
! de resultado de seguimiento, antes informe de resultados de auditoria. responsables todas las quejas y si si No presenten por parte de la ciudadaniay cuenta con

de la prestacion del servicio se
presentan conductas
inapropiadas para evitar la
desviacion de la gestion pablica

enfocadas a los diferentes

*Recomendacion 1: identificar un control adicional de tipo preventivo,

que se ejecute al inicio del proceso antes de que se realice la actividad

que origina el riesgo, para evitar reprocesos.
] "

posible materializacién conllevarfan.

denuncias presentadas para el tramite

correspondiente

partes interesadas" - resumen ejecutivo del
traslado a dependencias.

El registro de correos electronicos no se

informacion que
refiera a posible
materializacion de

u ofrecer dadivas para T T 3 qt | I es de tips o EE riesgo de
privilegiar la atencién, | = 0 "zfse e deberian gestionarse de manera oportuna los correctivos o aclaraciones i € Gl e G E corrupcion. Es de
ATENCION A desviando asf la mediante sequimientos a las a las di i u , por lo anterior se SUMRAHEO S ZTEID EEED U 7 anotar, que se
gestion de lo pablico 9 Parcial § recomienda que la periodicidad de la ejecucion del control sea en tiempo identificado por la dependencia. solicité a Control
LA L labores adelantadas con una Si Si No Si Si Si Parcialmente . ST
X para el favorecimiento mente real dada la naturaleza del riesgo y los efectos reputaciones que su - ) Interno Disciplinario
CIUDADANIA estructura y preguntas Recomendacion 1. Validar si el registro de la informacién sobre

de la prestacion del et & o d *Recomendacién 3: es de precisar que la definicién de las ejecucion del plan de man(leja del riesg‘u procesos
servicio de Atenciona | Cict SO o de existr observaciones o desviaciones refiere al resultado de la ejecucion del EEIIED Lt Sl izt i con
la Ciudadana. debilidades en Ia aplicacion de control, como se realiza asociado a la tipologia del mismo; por tanto se G (AU EEEE G Gl S 6D los riesgos de
P recomienda revisar si la socializacién del cédigo de integridad como se Informacion STRATEGOS - Modulo de corrupcion
este control, se reforzara con . ) Riesgos. P
Lty B menciona actualmente aplica para el colaborador que ejecuta el control 3 identificado por el
una socializacién nueva del 2 5 P 0
. acton. o para quien acepta u ofrece dadivas para privilegiar la atencién por los Proceso de
codigo de integridad. Como » N N
evidencia se presentaré informe. diferentes canales de la Unidad. Atencién a la
P *Recomendacion 4: reportes adjuntos en STRATEGOS - Modulo Ciudadania.

de resultados de seguimientos

Riesgos. Incluir las grabaciones de llamadas que hacen parte del
imi que soporta el dili iami de los criterios de canal
telefonico establecidos por el Grupo de Atenciony Servicio al Ciudadano;
lo anterior para dejar Ia fuente de informacién que sirvié de base para su
ejecuci6n del control y muestreo para evaluar la efectividad del control.
Asi mismo, cargar en zip soportes de la revisién por cada uno de los
canales de atencion.
Las i i con los para identificar
el adecuado disefio de los controles fueron analizadas en las mesas
técnicas convocadas por la Oficina Asesora de planeacion (noviembre
2023), como son: Responsable, Periodicidad, Propésito, Como se realiza
el control, Qué pasa con las observaciones y desviaciones, Evidencia de
la ejecucion del control.

Realizar los traslados a las

dependencias competentes en los
casos en que se evidencien presiones
externas sobre las actuaciones de la

entidad.

No aplica la ejecucion de plan de
contingencia, a la fecha el Grupo de
Atencion y Servicio al Ciudadano no ha
identificado en el ejercicio de la ejecucion de
controles posible materialidad de riesgo de
corrupcion.
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EI Grupo de Atencién y Servicio
al Ciudadano cada cuatro
meses revisaré si en el ejercicio
de la prestacion del servicio, por
presiones  externas,  se
presentan conductas
inapropiadas para evitar la
desviacion de la gestion pablica
El control se realizara mediante
lavalidacién de grabacién de las.
llamadas del canal telefénico y
anexo 11 en donde se
evidencien los casos. En caso
de debilidades en la aplicacién
de este control, se dara traslado
a la Direccién Juridica de
Restitucion, Grupo de
Prevencion y Seguridad y
Control Interno  Disciplinario
para validar la existencia de
conductas  inapropiadas  por
presiones externas que desvien
la gestion de lo publico en el
proceso de atencién. Como
evidencia se  presentaran
grabaciones y listado de las
llamadas entrantes al canal
telefénico y anexo 11.

Si

Si

No

Si

Si

Parcial
mente

Si

Parcialmente

El proposito del Control es detectivo, es accionado durante la ejecucion
del proceso.
Con el propésito de evidenciar la ejecucién del control de parte del
responsable del Grupo Atencién y Servicio al Ciudadano se realizé la
consulta del Sistema de Informacién STRATGOS - Modulo Riesgos, sin
embargo, el (ltimo cargue de evidencias registra fecha 14-12-2022. Es
de anotar que el 5 de enero se requirié al Grupo remitir evidencia de
registro resultados ejecucién del control y acceso a la fuente de
informacién. Una vez revisada se confirma que se ejecut6 el control
como fue disefiado.
7 d . |

o qt trol es de tipe
deberian gestionarse de manera oportuna los correctivos o aclaraciones
a las di i u , por lo anterior se
recomienda que la periodicidad de la ejecucion del control sea en tiempo
real dada la naturaleza del riesgo y los efectos reputaciones que su
posible materializacién conllevarfan.

*Recomendacién 2: es de precisar que la definicion de las
observaciones o desviaciones, refiere al resultado de la ejecucién del
control, como se realiza; por tanto se recomienda revisar si el traslado
por competencia de para validar la existencia de conductas inapropiadas
por presiones externas que desvien la gestién de lo ptblico en el proceso
de atencién, refiere a una accién de correccién de la ejecucién del control
0 en efecto es el tramite que el colaborador responsable de ejecutar el
control haria en caso de contar con informacién de un colaborador que
acepta u ofrece dadivas para privilegiar la atencién por los diferentes
canales de la Unidad.

*Recomendacion 3: el Grupo de Atencion y Servicio al Ciudadano
present6 la fuente de informacion de 6 grabaciones que sirvié de base
para la validacién de las grabaciones de llamadas del canal telefénico y
anexo 11. Por lo anterior se recomienda complementar adjuntar si existe
o establecer estructura de criterios.

Las conlos para identificar
el adecuado disefio de los controles fueron analizadas en las mesas
técnicas convocadas por la Oficina Asesora de planeacion (noviembre
2023), como son: Responsable, Periodicidad, Propésito, Cémo se realiza
el control, Qué pasa con las observaciones y desviaciones, Evidencia de
la ejecucion del control,

Realizar la socializacién de la carta de
trato digno, protocolo de Atencién y
Servicio al Ciudadano y el cédigo de

integridad adoptado por la entidad.

Si

Si

La Oficina de Control Interno realiz6 la
consulta en el Sistema de Informacion
STRATEGOS - Riesgos, del registro de
ejecucion de la actividad, sin embargo, no
se evidenci6 cargue de las listas de

asistencia y actas de reunion, como soporte
de ejecucion de la socializacion de carta de
trato digno; acorde con la definicion del
proceso en el mapa de riesgos 2022.
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Realizar socializaciones en temas de
seguridad generada por el grupo
responsable dentro de la entidad

No aplica la ejecucion de plan de
contingencia, a la fecha el Grupo de
Atencién y Servicio al Ciudadano no ha
identificado en el ejercicio de Ia ejecucion de
controle posible materialidad de riesgo de
corrupcion.

CONTROL
INTERNO
DISCIPLINARI
o

Posibilidad de
favorecer a
i dentro de

El  lider  del  Proceso,
semanalmente, gestionard la
revision de todas las decisiones
dentro de las actuaciones
disciplinarias por un profesional
diferente a quien sustancié y
tramité el proceso, por lo que
tanto el Lider del proceso, como
el asesor del titular de la accion
disciplinaria, Secretario
General, 'semanalmente
revisara los proyectos de las
decisiones que entregan los

los procesos
disciplinarios que
adelanta la Entidad.

, en caso de
configurarse el riesgo el lider del
procesoy el asesor del titular de
la accion disciplinaria, se
reuniran con el colaborador y se
discutiran los puntos de vista
juridicos por los que se han
tomado las decisiones
presuntamente  contrarias  a
derecho, como evidencia
tenemos el formato manual de
entregas al lider y las
respectivas devoluciones para
correcciones y los vistos buenos
dentro de cada decision que se

Si

Si

Si

Si

Si

Si

Si

El control establecido se ajusta a lo sefialado en la Guia para la
Administracién del Riesgo y Disefio de Controles en Entidades Pblicas,
pues la revisién de todas las decisiones dentro de las actuaciones
disciplinarias por un profesional diferente a quien sustancié y tramit6 el
proceso, permite mitigar la posi lad de ocurrencia del riesgo de
corrupcion.

Se recomienda revisar la redaccién del control en el sentido de unificar
el texto con el otro control descrito, pues se observa que se trata de la
misma actividad, pudiendo complementarse con la indicacién que la
revisién pretende que las decisiones se ajusten a derecho. Asf mismo
podria complementarse con la descripcion de la forma como se realiza
el control, por cuanto la revisién del lider del proceso del proyecto de acto
administrativo ocurre en un momento previo a la revision de los asesores
del titular de la accién disciplinaria y a la firma de dicho titular, que para
el caso de la URT es la Secretaria General. Finalmente, se recomienda
revisar la periodicidad semanal establecida para la aplicacion del control,
por cuanto la revisién de los actos administrativos puede tener una
frecuencia mayor o menor segin se vayan proyectando los actos
administrativos y se envien para revision, tal como se evidencia en las
planillas soporte de la ejecucion del control, cargadas en estrategos
correspondiente a los meses de septiembre, octubre, noviembre y
diciembre, en donde se encuentran intervalos de envio de 2, 4, 5y 11
dias hébiles.

Cabe sefialar que respecto del Gltimo cuatrimestre de la vigencia 2022
(1 de septiembre a 31 de diciembre de 2022), el proceso indica que se
profirieron 165 actos administrativos dentro de los expedientes
disciplinarios adelantados, los cuales cuentan con el respectivo visto
bueno de: quien proyecta, revisa y del asesor del titular de la accién
disciplinaria y la firma del Titular (secretaria general). Estas decisiones

Realizar socializaciones a los

colaboradores del proceso haciendo
énfasis en la prevencion del riesgo de

corrupcion.

Si

Si

Durante el periodo comprendido entre el 1
de septiembre al 31 de diciembre de 2022,
se programaron y se realizaron 4
socializaciones a los colaboradores del
proceso de Control Interno Disciplinario
haciendo énfasis en la prevencion del riesgo
de corrupcion.

No se presenta la
materializacion del
fiesgo de corrupcion
para el periodo
evaluado
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toma en cada expediente
disciplinario.

se encuentran contenidas en los expedientes disciplinarios los cuales
cuentan con reserva legal. Sin embargo, se adjuntan en el aplicativo
Strategos las planillas manuales diligenciadas por la dependencia
cuando se entregan los actos administrativos revisados para la firma, y
el formato GDFO13 CONTROL DE DOCUMENTOS PARA FIRMA DEL
DIRECTOR GENERAL SUBDIRECTOR GENERAL SECRETARIO
GENERAL, en los cuales se registra el recibido para firma. (septiembre
a diciembre).
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El Lider del Proceso y el (la)
Asesor de la  Secretaria
General, semanalmente
deberan garantizar que las
decisiones tomadas dentro de
cada proceso disciplinario se
ajustan a derecho. Cada vez
que un colaborador proyecta
alguna decisién dentro de un
proceso disciplinario esté se la
debe entregar al Lider del
proceso, quien debera hacer
una revision de la decision,
acompanada del expediente y
dara un visto bueno. Una vez el
Lider haya dado el visto bueno,
tanto la decision como el
expediente se remiten al
Despacho del titular de la accion
disciplinaria (Secretario
General), donde debera ser
revisado previamente por uno
de sus asesores, para ser
suscrito por el Titular (Secretario
General). Si se llegara a
presentar una desviacion se
debe contar con este control
para evitar tomar una decisién
contraria a derecho, o que se
tome una decisién que pueda
violar los  derechos  del
investigado. Este control
también es otra manera de
verificar términos. y como
evidencia contamos con la
decision que se encuentra
dentro de cada expediente
disciplinario, la cual debe llevar
el visto bueno de: quien
proyecta, del Lider y del asesor
del ftitular de la accion
disciplinaria y la firma del Titula
(Secretario General).

Si

Si

Si

El control establecido se ajusta a lo sefialado en la Guia para la
Administracién del Riesgo y Disefio de Controles en Entidades Pblicas,
pues la revisién de todas las decisiones dentro de las actuaciones
disciplinarias por un profesional diferente a quien sustanci6 y tramit6 el
proceso, permite mitigar la posibilidad de ocurrencia del riesgo de
corrupcién.  Se recomienda tal como se indicé respecto del control
anterior, unificar la redaccién del control con el texto del otro control
descrito, pues se observa que se trata de la misma actividad. Asf mismo,
se i revisar la iodici semanal ida para la
aplicacion del control, por cuanto la revisién de los actos administrativos
puede tener una frecuencia mayor o menor segiin se vayan proyectando
los actos administrativos y se envien para revision, tal como se evidencia
en las planillas soporte de la ejecucion del control, cargadas en
estrategos correspondiente a los meses de octubre,

Corregir la_decision a tomar en
derecho y se procedera con la

noviembre y diciembre, en donde se encuentran intervalos de envio de
2,4, 5y 11 dias habiles.Cabe sefialar que respecto del (ltimo
cuatrimestre de la vigencia 2022 (1 de septiembre a 31 de diciembre de
2022), el proceso indica que se profirieron 165 actos administrativos
dentro de los expedientes disciplinarios adelantados, los cuales cuentan
con el respectivo visto bueno de: quien proyecta, revisa y del asesor del

disciplinaria si se trata de un
funcionario ysi se trata de un

contratista se procedera a remitir al
competente a fin de que se
declare el incumplimiento del
contrato, sin perjuicio de las

titular de la accién disciplinaria y la firma del Titular general).
Estas i se i en los i
disciplinarios los cuales cuentan con reserva legal. En el aplicativo
Strategos, en las evidencias del primer control se observan las planillas
manu il i porla ia cuando se los actos
administrativos revisados para la firma, y el formato GDFO13 CONTROL
DE DOCUMENTOS PARA FIRMA DEL DIRECTOR GENERAL
SUBDIRECTOR GENERAL SECRETARIO GENERAL, los cuales se
registra el recibido para firma. (septiembre a diciembre). Nota: Al parecer
por error no se cargaron parte de las evidencias del segundo control,
pero como son las mismas evidencias del primero, esta oficina procede
a validar la ejecucion del control en el periodo reportado.

a que haya lugar.

Si

No

Al ser una accion de contingencia, no se
reporta su ejecucion dado que no se
materializo el riesgo

DIRECCIONAM
IENTO
ESTRATEGIC
o

Posible manipulacién
de las cifras reportadas
en los proyectos de
inversion y en los
planes.

Clasificacion de la informacion: Publica [J Reservada

El profesional de mejoramiento
continuo Trimestralmente
realiza la bateria de indicadores
de gestion de los procesos, a
través de la consolidacion de
sus mediciones. a través de la
captura de informacion cargada
en la plataforma Strategos en
caso de no identificar
mediciones  oportunas,  se
informa al proceso mediante
correo electrénico. Las
evidencias se pueden consultar
en la bateria de indicadores.

Parcial
mente

Si

Si

Si

Clasificada O

Si

Si

Si

Si

1. Respecto a la calificacion en el disefio y efectividad del control en el
aspecto que pregunta ¢Maneja fuentes de informacién confiables?, su

i i6n indicada como °| i " se encuentra i con:
Al ser esta una actividad manual la consolidacion de la bateria de
indicadores trimestral podria afectar la calidad de la informacion
reportada por el equipo del OAP, omitiendo en algunos informes
informacion relevante, (respecto a i y i de los

Actualizar MC-GU-04 Guia para la
elaboracion y analisis de indicadores de
instituci donde se

indicadores), de igual manera STRATEGOS no guarda trazabilidad de la
informaci6n (control de cambios) reportada en cada indicador que surta
algn ajuste o cargue adicional de evidencias, ahora bien, esta
observacion fue elevada a la OAP en el segundo cuatrimestre 2022, por
lo que reiteramos que existe una vulnerabilidad en la confiabilidad de la
informacion en dos aspectos; i) por error involuntario al copiar y pegar la
informacién desde STRATEGOS al informe de seguimiento trimestral y

incluya la revisién y aprobacion de la
bateria de indicadores por parte del
lider de proceso.

Si

Si

No

Si bien es cierto que se evidencia la
actualizacion de la guia para la elaboracion y
analisis de indicadores de desempefio
institucional (MC-GU-04) en el mes de
agosto del 2022, donde se indica la revision
y aprobacion de la bateria de indicadores por
parte del lider del proceso de OAP,
evidenciamos que la informacion en
STRATEGOS que demuestra la efectividad
de la ejecucion del plan de manejo del riesgo
no se encuentra cargada.

Por otro lado, es importante ajustar la
informacién del plan de manejo del control
registrado en el riesgo de corrupcion del
proceso de direccionamiento estratégico,

No se presenta la
materializacién del
riesgo de corrupcion
para el periodo
evaluado
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i) cuando se realizan modificaciones en STRATEGOS que no permiten
llevar una trazabilidad.
2. Como observacion adicional es importante recalcar que, si bien es
cierto, este control aparece en la dlima version del mapa de riesgo de
corrupcién cargado en la pagina web de la entidad, al realizar la
6n de dicha ion en la i STRATEGOS dicho
control se encuentra eliminado, por lo que recomendamos realizar el
respectivo ajuste y cargar la informacion de su monitoreo y evidencias
de la efectividad del mismo, en el proceso de Direccionamiento
égico, asi este se comparta en el riesgo de mej continuo
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toda vez que aparece esta informacion
“Actualizar la MC-GU-02 Guia para la
inistracion del riesgo y i
donde se incluya la revisién y aprobacién de
os informes de monitoreo de riesgos por
parte del lider de proceso”, asi las cosas, es
necesario efectuar la respectiva correccion
de acuerdo con o reportando en el riesgo de
mejoramiento continuo.

El lider del proceso y los
asesores de la OAP en cada
uno de los informes que se
generan revisan y aprueban la

En virtud del andlisis del disefio y efectividad del control es importante
detallar las siguientes o ias para
contar con un control riguroso de acuerdo con el riesgo identificado asf:
1. La informacién suministrada como evidencia se encuentra en formato
Excel que incluye observaciones de l0s respectivos procesos, pero no
identifica de manera precisa la revisin o aprobacién por parte de lider y
asesores de la OAP
2. Adicional con lo anterior se adjunta el informe de empalme, que, si

Alinear el plan de accion con los
diferentes compromisos externos de la

De manera complementaria al verificar las
evidencias del plan de manejo del riesgo, se
logra constatar mediante el acta No 6 del
CIGD celebrado el pasado 14 de diciembre
de 2022, que este comité y todos los
espacios técnicos previos permiten articular
todos los compromisos externos y demas
necesidades al plan de accion de la
siguiente vigencia como se destaca en los
resultados de la planeacion estratégica 2023

definidos en el
Protocolo de Gestion
de Eventos (ollas
comunitarias).

10y CO-FO-11, verificando que
los valores de las cotizaciones
sean acordes a la zona en
donde se ejecutara el evento; y
verificando  los  documentos
anexos para el caso de las ollas
comunitarias, Rut de la
Comunidad, certificacién
bancaria, fotocopia de la cedula
del representante legal,
Cotizacion, cuenta de cobro,
Rut, resolucién de facturacion;
lo anterior pretende identificar lo
siguiente: En caso que se
detecten valores anormales en

los formatos CO-FO-10 solicitud del evento y CO-FO-11 Solicitud de
tiquetes aéreos y/o reembolsos de transporte en debida forma
diligenciados y suscritos conforme lo indica el control definido, asi como
documentacién anexa que soporta el debido proceso para Ia ejecucion
del evento Por lo anterior i que el control en su
disefio es adecuado y efectivo.

listado de asistencia, memorias

informacién generada a través bien es cierto, este dltimo permite evidenciar todo lo trabajado por la | Unidad para asegurar la veracidad de Si St St Tl Gl A D GRS,
de la verificacion de la exactitud R |- anterior administracién, no da cuenta de la ejecucion del control de s —y embargo, es necesario reiterar que los
y completitud de la informacién | No si si si o g si Parcialmente | manera precisa como se describe a continuacion “El lider del proceso y planes de manejo deben estar
reportada  tomando las los asesores de la OAP en cada uno de los informes que se generan direccionados a mitigar la probabilidad o el
correcciones  necesarias en revisan y aprueban Ia informacién generada a través de la veriicacion impacto del riesgo identficado, por o que se
caso de desviaciones en los de la exactitud y completitid de la informacion reportada’ VS B LS Al CR D RNy R A
resultados presentados dejando En conclusion, al no contar con evidencias detalladas que dan cuenta su alcance que permitira de manera sencilla
como evidencia el documento del control se recomienda incluir los soportes de las revisiones realizadas T G G o A e
final ofcial. por la OAP a los informes que dan cuenta de los proyectos de inversion materializacion del riesgo o disminuir su
y los planes en general (correos, actas, efc.) que permitan a esta oficina I
no solo validar el disefio t efectividad del control sino a su vez el —
: Renitir el caso a la Oficina de Control .
ratamiento a Ias posibles desviaciones que puedan generar una | | e g g Al ser una acci6n de contingencia, no se
probable materializacién del riesgo de corrupcion. MO EIEEEI D ORI ETETD reporta su ejecucion dado que no se
competente de acuerdo con el tipo de [ ot
falta. L
El Responsable del Evento,
previa validacién del Director
Territorial, en caso de los
eventos generales y para el
caso de los eventos con
tipologia Etnica previa
validacién  del Director de p q P q
e B, tot G Se evidencia que el plan de manejo definido
e se requiera I‘ﬂ eiecucion de por parte del proceso corresponde a los
Sl mismos controles identificados para evitar Ia
o e ot e Para constatar la adecuada ejecucién del control se valida la evidencia materializacion del riesgo; por lo que, no se
e o ol Pl e cargada por parte del proceso en el aplicativo STRATEGOS, considera pertinente definir el control como
Posibilidad de Aot identificando del periodo evaluado septiembre a diciembre 2022 un total plan de contingencia pues no refiere a una
aprovechamiento el dap de 61 solicitudes de eventos, asi: (13) septi (20) acci6n determinada para en caso de Nose presenta la
lucrativo de  oe reat octubre, (21) noviembre y (7) diciembre 2022, solictudes que de acuerdo materializacion del riesgo, esta se activa D
CEONOE || e e || Y @D & g ala carpeta de evidencias suministrada por parte del proceso contiene |  Verificacion del recibo a satisfaccion como medida de contingencia. Por o R )
comunicacl | P P completo de los formatos O-FO- si si si si si si si si P por p: P h No No No o riesgo de corrupcion

anterior podria inferirse que este riesgo no
cuenta con plan de manejo.
De otra parte, dentro del aplicativo Strategos
no se identifica evidencia ni seguimiento de
a ejecucién del plan de manejo, aun siendo
este mismo los controles definidos, deberia
entonces cargarse la misma evidencia y
efectuar el correspondiente seguimiento en
la herramienta.

para el periodo
evaluado
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a cotizacion y en Ta soliciud del
evento, se  solicita  al
responsable del evento la
aclaracion o justificacion de la
situacion, verificacion de los.
valores de la cotizacion,
Verificacion de la
documentacion, solicitar ajuste
de la misma, Ajustar la solicitud
del evento y del transporte, Sila
solicitud del evento no esta
dentro de los tiempos definidos
en el protocolo , el evento no se
tramita el evento. Estos
controles se evidencian en los

siguientes formatos
CO-FO-10

CO-FO-11

Documentos anexos
Correos electronicos

El Enlace de la Oficina Asesora
de Comunicaciones, cada vez
que se ejecuta un evento, con el
propésito de asegurar que se
cumpla lo planeado con lo
ejecutado en el evento, realiza
el contol de la siguiente
manera: Una vez ejecutado el
evento se cuenta con 5 dias
calendario, para el envio de los
documentos de la legalizacion
por parte del responsable del
evento; el enlace de eventos de
la OAC verificara la completitud
de los documentos, validando la
ejecucion del evento frente a los
requerimientos aprobados, En
caso que los documentos no
cuenten con la informaciéon
requerida, el Enlace de la OAC
debe solicitar al Responsable
del Evento la aclaracion o
justificacion de las
observaciones, o sila
legalizacién no se realiza dentro
de los tiempo definidos en el
protocolo (Numeral 5,3,3), no se
tramitaran eventos de la DT,
este control se verificara con los
formatos CO-FO-13, CO-FO-
14, Documentos anexos
Documentos anexos :Rut de la
Comunidad, certificacion
bancaria, fotocopia de la cedula
del  representante legal,
Cotizacion, cuenta de cobro,
Rut, resolucién de i6

Si

Si

Si Si

Si

Si

Si

Si

Para constatar la adecuada ejecucion del control se valida la evidencia
cargada por parte del proceso en el aplicativo STRATEGOS,
identificando del periodo evaluado septiembre a diciembre 2022 un total
de 61 solici de eventos, asf: (13) septi (20)
octubre, (21) noviembre y (7) diciembre 2022, solicitudes que de acuerdo
a la carpeta de evidencias suministrada por parte del proceso contiene
los formatos CO-FO-13 Recibido a satisfaccién del evento y CO-FO-14
legalizacion reembolso de transporte en debida forma diligenciados y
suscritos conforme lo indica el control definido, asi como documentacién
anexa que soporta el debido proceso para la legalizacién del evento
programado. Por lo anterior se considera que el control en su disefio es
adecuado y efectivo.

Revisi6n previa por parte de DAE y DT
en los eventos con proveedores
especiales solicitud del evento
COF010, COFO11 solicitud del
transporte

No

No

No

Se evidencia que el plan de manejo definido
por parte del proceso corresponde a los
mismos controles identificados para evitar la
materializacion del riesgo; por lo que, no se
considera pertinente definir el control como
plan de contingencia pues no refiere a una
accion determinada para en caso de
materializacion del riesgo, esta se activa
como medida de contingencia. Por lo
anterior podria inferirse que este riesgo no
cuenta con plan de manejo.

De otra parte, dentro del aplicativo Strategos
no se identifica evidencia ni seguimiento de
la ejecucion del plan de manejo, aun siendo
este mismo los controles definidos, deberia
entonces cargarse la misma evidencia y
efectuar el correspondiente seguimiento en
la herramienta.
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GESTION
CONTRACTUA
L

Clasificacion de la informacion: Publica [J Reservada

Posibilidad de recibir o
solicitar cualquier
dadiva o beneficio a
nombre propio o de
terceros con el fin de
adjudicar un proceso
de contratacion para
favorecer a personas o
grupos determinados

El Secretario General designa el
personal que hace parte del
Comité Evaluador, conformado
por  evaluadores  técnicos
(designados de cada

dependencia solicitante),
juridicos (designado del Grupo
de Gestion en Contratacion e
Inteligencia de Mercado) y
financieros  (designado  del
Grupo de Gestién Econémica y
Financiera (cuando se
requiera)), cada vez que se
desarrolla durante la vigencia la
actividad del proceso de
seleccion de temas
contractuales, se ejecuta el
control, los evaluadores validan
la propuesta y los documentos
que soportan los requisitos
habilitantes y ponderables, con
el propésito de garantizar que
los proponentes cumplen con lo
establecido en el proceso de
contratacion, a su vez, no existe
concentracion de poder en un
dnico evaluador, velando por la
transparencia de los procesos
contractuales, cada miembro
del Comité Evaluador
(dependiendo de la modalidad y
cuantia del proceso, cuando se
requiera), realiza la evaluacion
correspondiente de acuerdo al
aspecto para el cual fue
designado con la
documentacién fisica o digital
suministrada por el proveedor,
validando que el proponente
cumpla a cabalidad con los
requisitos técnicos, juridicos y
financieros, frente a los
requerimientos  del  pliego
definitivo de condiciones, Una
vez terminado el proceso de
evaluacién, se publica el
Informe de Evaluacién con las
observaciones

correspondientes, en caso de
que el proponente no cumpla
con los requisitos habilitantes,
se da lugar a las subsanaciones
que correspondan de acuerdo al
piego  de  condiciones
establecido en la normatividad
vigente, una vez terminadas las
evaluaciones, las evidencias

son: Documento de
Designacion del Comité
Evaluador, Informe de

habilitacién o evaluacién,
publicacién en la plataforma del
Sistema Electrénico de
Contratacién Pablica - SECOP I
de Colombia Compra Eficiente,
Acta de recomendacion de

Si

Si

Si

Si

Clasificada O

Si

Si

Si

El propsito del Control es preventivo.Frente al disefio y efectividad de
los controles, estos resitan estar acordes con lo definido en la Guia para
la Administracion del Riesgo y Disefio de Controles en Entidades
Piblicas, pues cumple con todos los requisitos establecidos, con o cual
se garantiza la transparencia de los procesos contractuales.

Disefiar los formatos de las siguientes
actividades realizadas por el Comité
Evaluador respecto a: Informe de
habilitacion o evaluacion, Acta de
recomendacion de adjudicacion o
Declaratoria desierta y Documento
Respuesta a Observaciones

Fecha de aprobacién: 03/01/2023

Si

Si

En las reuniones realizadas en el mes de
noviembre del 2022 con contractual y
planeacién se establecié un nuevo control a
cambio del que se cumpli6 en el afio 2021 y
es la evidencia de los flujos de aprobacion
para revisar la informacién cargada y
documentos soporte de los contratos;
Cumpliendo con el control en la vigencia
2022.Respecto a los Flujos de aprobacion se
pudo evidenciar el Flujo mediante el usuario
SECOP Il proporcionado por la dependencia
ala OCl, por lo que se solicita adjuntar al
cuadro de Excel adjunto el numero de la
convocatoria SECOP Il y la modalidad de
seleccion para hacer una revision aleatoria
por modalidad.Adicionalmente, se revisaron
los formatos de los procesos de seleccion:
licitacién publica, menor cuantia, subasta
inversa, minima cuantia, de los cuales se
verifico que contaran con los formatos GC-
FO-56 acto de recomendacién, GC-FO-57
Consolidado de Informe de evaluacién, GC-
FO-48 Designacién del Comité evaluador,
GC-FO-58 Respuesta a las observaciones y
el acto de adjudicacién, como manejo del
riesgo respecto a los tramites
contractuales.Con lo anterior, se concluye
que el plan de manejo fue efectivo para el
riesgo de corrupcion identificado.

No se presenta la
materializacion del
tiesgo de corrupcion
para el periodo
evaluado
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GESTION
DOCUMENTAL

Posible sustraccién,
inclusion y/o
adulteracion de
documentos en los
expedientes
(misionales y de
Gestion) en beneficio
de terceros.

]
desierta, Documento Respuesta
a Observaciones, los cuales se
archivan en el expediente
contractual de manera digital o
fisica.
El lider proceso de Gestion
Documental ~ Trimestralmente,
Detecta las necesidades de
espacio para la custodia de
expedientes en los diferentes El enlace o ruta suministrada por el proceso requiere de permisos para
depésitos de archivos a nivel su acceso, los  cuales no fueron  suministrados.
nacional, Con base en la Se contacto a la persona del cargue de la i ion con
informacién reportada por cada el fin de que allegara los soportes via correo electronico, pero la persona 5 q e 3 q
lormac portada po que alleg portes » perola Realizar seguimiento y control a los El proceso suministrd la evidencia donde se
Direccion Territorial el lider de manifesté que a la fecha no tenia contrato y que no tiene acceso a la . " L
9 ! o préstamos documentales realizados, ’ . . observa el seguimiento y control a los
gestion  documental realiza No No No No No No No No informacion. N Si Si Si “ 4
< 2 § - . . . mediante el tablero de control generado préstamos documentales a través del tablero
informe, sobre la capacidad Dado lo anterior, se envié un correo a la lider del proceso informandole B rap—"
para almacenar en los depésitos la situacién y solici i i P g g
de archivos. En caso de no tercer cuatrimestre de 2022, no obstante, a corte 06 de enero de 2023,
realizarse el informe,, el proceso estas no fueron entregadas.
no tendria informacion completa Por lo anterior, no fue posible evaluar la efectividad del control.
para la toma de decisiones ,
como evidencia del control se
encuentra Informe de espacio
en los depésitos de archivo.
El colaborador encargado del
préstamo de nivel central y nivel
territorial  debera  evitar el
préstamo al personal que no
cuente con: la vinculacién a la 1 p 2 0
acto! Se evidenciaron los registros de los préstamos documentales realizados
URT y el rol o autorizacién de N N o
D desde el nivel central y direcciones territoriales, unos con corte a octubre
acceso al expediente, N
N S y otros con corte a noviembre.
realizando la revisi6n en las M 7
" Se contacto a la persona del cargue de la con
bases de datos suministradas o 2
> el fin de que allegaré la completitud de las evidencias via correo
por los grupos de Gestion en N ¢ N
y N 5 electrénico, pero la persona manifest6 que a la fecha no tiene contrato y
Contratacién e Inteligencia de " N N
5 que no tiene acceso a la informacién.
Mercado y Gestion de Talento y o ” e i 4
" " " Parcialm - Dado lo anterior se envié un correo a la lider del proceso informandole
Desarrollo Humano y en las Si Si No Si No Parcialmente Parcialmente . ) .
Ty o Yy ente la situacion presentada y solicitando las evidencias de los meses que
o P JANCIEEE faltaron por reportar, no obstante, a corte 06 de diciembre de 2022, estas
si la persona que solicita el
réstamo no cuenta con los no fueron entregadas.
5 P . Por lo anterior, no fue posible evaluar la efectividad del control. Aplicar lo establecido en el
criterios establecidos, el gestor h oo P
° : en caso de que impidan el procedimiento GD-PR-07 El proceso no reportd evidencias sobre la
documental a través del medio " " N N No No No N ” N N
B i B ol b préstamo de los documentos, adjuntar los correos o memorandos Reconstruccion parcial o total de ejecucion del plan de manejo del riesgo.
T ! generados, toda vez que estas acciones y evidencias hacer parte de la expedientes.
préstamo informa la novedad o
N P, efectividad del control.
mediante Correo electrnico o
GD-FO-15 MEMORANDO,
como evidencia de la ejecucion
del control se cuenta con el GD-
FO-03 Préstamo Documental
En el nivel central el Equipo de El proceso suministré la misma evidencia del control 2 y en esta no se
seguimiento de TRD y en el observan los reportes quir de los gestt de nivel
Nivel Territorial el Gestor territorial, ni el consolidado mensual de tablero de control de préstamos
documental, mensualmente de gestion documental del nivel central.
mes vencido), Realizar Se contacto a la persona del cargue de la i ion con
(mes ). R No No No No No No No No P o
seguimiento para mitigar la el fin de que allegara los soportes via correo electrénico, pero la persona
Sustraccién,  inclusiéon  y/o manifesté que a la fecha no tiene contrato y que no tiene acceso a la
adulteracion de documentos en informacion. Adicionalmente, se envi6 un correo a la lider del proceso
los expedientes (misionales y de i la situacion y licit las  evi i
Gestion) en  beneficio  de al tercer de 2022, no obstante, a corte 06

No se presenta la
materializacion del
riesgo de corrupcion
para el periodo
evaluado
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terceros, Revisando y
consolidando las bases de
préstamos remitidas por los
archivos. En caso de
observaciones y desviaciones
Se remite informe mensual al
jefe de cada direccion territorial
indicando el estado actual de
cumplimiento del procedimiento
de préstamos de documentos
(GD-PR-03), quedando como
evidencia en el Nivel territorial:
Reportes quincenales de los
gestores documentales y en el
Nivel  central:  Consolidado
mensual Tablero de control de
préstamos de gestion
documental

de diciembre de 2022, estas no fueron entregadas.
Por lo anterior, no fue posible evaluar la efectividad del control.
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El Lider de Cajas Menores o su
delegado semestralmente debe
verificar el adecuado manejo de
los recursos, para lo cual
realizara un arqueo sorpresivo
por semeste a las cajas
menores  constituidas,  los.
resultados de estos arqueos
deberan quedar plasmados en
el respectivo informe del arqueo

De acuerdo con la evidencia de auditoria aportada por el proceso GGEF
con corte a diciembre 2022, se evidencia la realizacion de 16 arqueos a
las 16 cajas menores por parte del GGEF por lo que el control se ejecuta
efectivamente, asi mismo en el ejercicio de la auditoria 2022, se observo

Socializar el reglamento interno de la

De acuerdo con la evidencia se identiiica
actas de reunion de socializacion.

El proceso tiene identificado como plan de
tratamiento o plan de accion para reducir el
iesgo residual la socializacion o reunion de
apertura de cajas menores para el 2023, se
socializan los aspectos més relevantes del

usarlos en beneficio
propio a modo de

ala
caja menor constituida, los
resultados de estos arqueos

menor. Si bien el arqueo puede ser realizado por un colaborador que la
Direccion delegue, se sugiere que este sea realizado por el director

si si si si si si si si ! ! caja menor, segun el cronograma si si si reglamento actual de cajas menores y la
y en el formato GF-FO-02, en el el alos por el proceso a los pares ; o
h - " definido apertura de estas segun resolucion 00547 de
evento de encontrar algin fortalezas y en el manejo que se
N . o " - agosto de 2020.
hallazgo el mismo debera dan de los recursos utilizados en las cajas menores a nivel territorial y N
o Se recomienda contemplar los ejemplos
reportarse a la Coordinacion del central. >F s .
. . indicados de valoracion del riesgo residual
GGEF y a OCI. La evidencia de . N
Pl en la Guia para la administracién del riesgo y
la ejecucion del control se vera N -
) el disefio de controles en entidades pablicas
reflejada en el Informe del T b e
Posibilidad de realizar Arqueo. (Documentado en el : -
Pagos que no se reglamento de Cajas Menores maleria?izaci 6n del
GESTION Resolucién 00547 de 2020) Emee :
FINANCIERA en la normatividad El Director Territorial o su pgara el periodo
vigente en beneficio delegado trimestralmente,
B o evaluado
propio y/o terceros. debera verificar el adecuado
manejo de los recursos, para lo
cual realizarda un  arqueo
sorpresivo irimestraimente a la De acuerdo con la evidencia de auditoria se observa que en el cuarto
caja menor constituida, los - " .
trimestre la Unidad realizo arqueos sorpresivos para las 16 Cajas
resultados de estos arqueos v "
p menores. En el cuarto trimestre se realizaron 16 arqueos por parte de las
deberan quedar plasmados en
el respectivo informe del arqueo Direcciones Terrtoriales. Reportar la Novedad a las Se identifican en Strategos los arqueos
a si si si si si si si si El formato se diligencia de forma adecuada, y no se identifican portar _ si si si orrateg L
y en el formato GF-FO-02, en el - , o~ dependencias Correspondientes realizados.
M situaciones de faltantes o sobrantes de recursos de caja menor. Si bien
evento de encontrar algin ; o
" 2 el arqueo puede ser realizado por un colaborador que la Direccion
hallazgo el mismo debera - . . p
M delegue, se sugiere que este sea realizado por el Director Territorial,
reportarse a la Coorainaci6n del teniendo en cuenta la naturaleza del control y operacion de los recursos.
GGEF y a OCI. La evidencia de ¥ ope -
la ejecucién del control se vera
reflejada en el Informe del
Arqueo. (Documentado en el
reglamento de Cajas Menores
Resolucién 00547 de 2020)
Posibilidad de Bl BhiaEs Te(ntorlal o su De acuerdo con la evidencia de auditoria se observa que en el cuarto
o delegado trimestralmente, N N N N N
apropiacion temporal L trimestre la Unidad realizo arqueos sorpresivos para las 16 Cajas No se presenta la
deberé verificar el adecuado P n - M a o]
GESTION de fondos de la T b (53 CEEE b menores. En el cuarto trimestre se realizaron 16 arqueos por parte de las Socializar el reglamento interno de la No se tienen del
entidad, por parte del 2 N bl Si Si Si Si Si Si Si Si Direcciones Territoriales.El formato se diligencia de forma adecuada, y caja menor, segln el cronograma Si Si Si frente al plan de manejo definido por el riesgo de corrupcion
FINANCIERA cual realizard un  arqueo o N N P 5 - N
para " N no se identifican de faltantes ntes de recursos de caja definido proceso. para el periodo

evaluado
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préstamo temporal no
autorizado.

el respectivo informe del arqueo
y en el formato GF-FO-02, en el
evento de encontrar algin
hallazgo el mismo debera
reportarse a la Coordinacion del
GGEFyaOCI. Laevidencia de
Ia ejecucion del control se verd
reflejada en el Informe del
Arqueo (Documentado en el
reglamento de Cajas Menores
Resolucion 00547 de 2020).

erritorial, teniendo en cuenta la naturaleza del control y operacion de 10
recursos.
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El Lider de Cajas Menores
mensualmente, debe garantizar
buenas practicas de la
normatividad vigente para Cajas
Menores, verificando que los
soportes de legalizacion
cumplan con el Titulo 5 del
Decreto 1068 de 2015 del
Ministerio de Hacienday Crédito
Publico y con la Resolucién
vigente que reglamenta el
funcionamiento de las cajas
menores de la UAEGRTD o la
que haga sus veces. En caso de
no cumplir con los soportes
descritos en la legalizacion, se
solicitardn  los  ajustes  al
cuentadante. Evidencia:
Formato GF-FO-03
Legalizacién Gastos de Caja
Menor  (Documentado  en

Si

Si

Si

De acuerdo con la evidencia obtenida, se identifica la realizacion de la
legalizacion de las cajas menores que contienen los correspondientes
soportes de los gastos realizados y la correspondiente firma del
cuentadante y del director territorial / Jefe de Oficina.
Como fortaleza se observa que el lider de cajas menores revisa la
legalizacién de las cajas menores en el formato GF-F0-03 evidenciando
con firma y visto bueno la revisién realizada como se indica en la
descripcion del control, es necesario que este documento donde se
evidencie la conclusion de la revision realizada y el correspondiente
seguimiento se encuentre en todos y cada uno de los arqueos que la
Unidad realiza a nivel nacional.
El resultado de la ejecucion del control es satisfactorio toda vez que se
evidencio la existencia de la realizacion de las legalizaciones junto con
sus correspondientes soportes.

Reportar la Novedad a las
dependencias Correspondientes

Si

Si

No se tienen observaciones adicionales
frente al plan de manejo definido por el
proceso.

GF-PR-07).

El Lider de Cajas Menores o su
delegado semestralmente debe
verificar el adecuado manejo de
los recursos, para lo cual
realizara un arqueo sorpresivo
por semestre a las cajas
menores  constituidas,  los
resultados de estos arqueos
deberan quedar plasmados en
el respectivo informe del arqueo
y en el formato GF-FO-02, en el
evento de encontrar algln
hallazgo el mismo debera
reportarse a la Coordinacion del
GGEF y a OCI. La evidencia de
la ejecucién del control se vera
reflejada en el Informe del
Arqueo (Documentado en el
reglamento de Cajas Menores
Resolucion 00547 de 2020).

Si

Si

Si

Si

Si

Si

Si

Si

Se evidencia que durante el cuarto trimestre 2022, se realizaron 16
arqueos a las 16 cajas menores a nivel nacional por parte del GGEF, por
lo que el control se ejecuta efectivamente.

Posibilidad de fuga de
Recursos financieros
situados en las cuentas
bancarias.

GESTION
FINANCIERA

La tesorera diariamente revisa
el saldo de cada una de las
cuentas bancarias que maneja
la tesoreria, para prever
cualquier disminucion del saldo
que no esté conforme a lo
autorizado, para lo cual se
ingresa a cada uno de los
portales Bancarios , y se
diligencia la matriz de saldos
diarios con dicha informacién, si
se evidencia que el saldo inicial

Si

Si

Si

Si

Si

Si

Si

Si

Se evidencia en reporte de Excel de saldos diarios de bancos y en
archivo de Word de pantallazos de los portales bancarios para las
cuentas corrientes de Banco Bogota No. 62868500 y 62868492, asi
como para la cuenta corriente del Baco Agrario No. 300-700006426 que
se ejecuta el control. Nuevamente se recomienda revisar la estructura
del control teniendo en cuenta caracteristicas de segregacién de
funciones para la identificacién o validacion de la informacion reportada,
conclusiones, gestion realizada si se presentan o identifican diferencias,
evidencia indicando en los formatos utilizados tales como fuentes de
informacién, quien lo elabora, quien lo aprueba y el formato
documentado y aprobado en el proceso.

Atender las alertas de seguridad de los
canales de pago emitidas por las
entidades bancarias

Si

Si

Si

No se tienen

No se presenta la
ializacion del

frente al plan de manejo definido por el
proceso.

riesgo de corrupcion
para el periodo
evaluado
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de una cuenta no fiene
concordancia con la realidad de
las transacciones autorizadas
se procede a comunicar al
Banco las inconsistencias
presentadas. Como evidencia
se presenta Matriz de Bancos
diligenciada en Excel.

El colaborador del subgrupo de
Tesoreria, todos los dias y con
el fin de mejorar la seguridad en
la utilizacién de los portales
bancarios por medio del uso de
token fisicos o virtual para la
realizacién de las operaciones
en linea a través del canal
dedicado (IP) con el que cuenta

Se identifican (5) certificaciones bancarias expedidas por 1as entidades
bancarias en donde se indican las condiciones de seguridad para las
cuentas, esta son: 4 certificaciones del Banco de Bogota de fecha
diciembre 05 de 2022 y enero de 2023 respectivamente en la que indica
que las cuentas corrientes No. 062-86850-0 y No. 062-86849-2 estan
activas y cuentan con sistema de seguridad para validar operaciones
mediante aprobaciones duales, token fisico, y con IP autorizadas
previamente inscritas , asf como una certificacién el Banco Agrario del
16 de mayo de 2022 dirigida a tesorera donde indica detalle de firmas
autorizadas tipo Ay B,y presentan las condiciones y controles en la
banca virtual.

La OClindica que estas certificaciones evidencian que las cuentas estan

Aplicar el Protocolo de Seguridad
interno de caracter confidencial del

No se tienen observaciones adicionales

la Unidad. Para lo cual cada que Si Si Si Si Si Si Si Si activas y la entidad bancaria para el uso de las cuentas tiene Grupo de Gestién Econémicay Si Si Si frente al plan de manejo definido por el
se realiza una operacion por el implementado mecanismos de control que dependen de la definicién y P e e o proceso.
portal bancario, se solicitan las utilizacién por parte de la Unidad- grupo de gestion financiera. Si bien la
respectivas  claves  siendo certificacion evidencia la existencia de estos aspectos en la Unidad,
necesario contar con el token sugerimos revisar y armonizar el control frente a descripcién del control
para poder proseguir con los y la evidencia de la ejecucion del control. Es importante indicar en la
pagos. Como evidencia se ejecucién o como evidencia del control si se han o no presentado
presenta certificacion del Banco novedades en la administracion de las cuentas que se tienen
con la seguridad que tienen las aperturados en las entidades bancarias toda vez que dentro de la
cuentas o pantallazos de estas. cotidianidad de las operaciones de tesoreria y administracion de las

cuentas no es algo rutinario estar aperturando asignando firmas o

izaci de ion de firmas o en al manejo de las

cuentas corrientes en los bancos.
El colaborador del subgrupo de
Tesoreria, semanalmente
verifica que los recursos no
estén disponibles més de 5 dias.
habiles en Bancos y mantener el
control de la destinacion de los
recursos de acuerdo a lo
autorizado, para lo cual se
genera consulta de
movimientos Bancarios de cada
una de las cuentas que controla
la Tesorerfa y se registra en el
libro de Bancos en Excel Se evidencia libro de bancos de julio a diciembre de 2022 para las tres
registrando la descripcion de los. cuentas corrientes que se administran en tesoreria Nivel Central, sin " .

- N N N Gestionar los recursos solicitados N N .

movimientos de acuerdo al embargo, nuevamente se evidencia que no tiene documentada las ‘raspaso a pagadurla®y pagar al No se tienen observaciones adicionales
reporte de consulta de Si Si Si Si Si Si Si Si caracteristicas del control, quien lo ejecut6, quien aprueba, sefiales de Si Si Si frente al plan de manejo definido por el

deducciones de SIIF Nacion y
los pagos realizados
electrénicamente con cargo a
estas cuentas. Cuando se
evidencie que un pago desde
las cuentas bancarias no
corresponde con el concepto
por el cual se solicitaron los
recursos, se informa a la
Tesorera y se soporta la
transferencia. Si no existe
soporte o justificacion de la
transferencia se procede a
solicitar informacién del Banco.
cuando los recursos

alerta, etc. Se sugiere fortalecer la evidencia de la documentacion del
control y formalizar los formatos indicando resultado del control y la
evidencia de los casos y situaciones identificadas y gestionadas.

beneficiario de los mismos antes de 5
dias habiles

proceso.
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permanecen mas de 5 dias en
Bancos debe existir justificacion
por escrito. Como evidencia se
presenta el Libro de Bancos en
Excel de cada una de las
cuentas que controla la
Tesoreria

[a tesorera dianamente revisa
que los pagos de némina,

terceros  contratistas  y
proveedores gestionados por la
tesoreria sean a

BENEFICIARIO FINAL y evitar
Ppagos por estos conceptos por
medio de pago Traspaso a
Pagaduria a las cuentas que la
Unidad tiene en bancos
comerciales, para lo cual se
genera el reporte de SIIF
NACION CEN- érdenes de pago
presupuestales y se verifica que
el tipo de beneficiario sea
BENEFICIARIO FINAL y el
medio de pago sea ABONO A
CUENTA Cuando se evidencia
que hay ¢rdenes de pago donde
el tipo de Beneficiario es
TRASPASO A PAGADURIA, se
procede a verificar los soportes
fisicos y establecer el motivo por
el cual se realizé la orden de
pago traspaso a pagaduria, si
no hay justificacion, se procede
a anular la orden de pago y a
volver a generarla con tipo de
BENEFICIARIO FINAL. Como
evidencia se presentan la
consulta de érdenes de pago.

Si

Si

Si

Si

Si

Si

Si

Si

Se evidencia reporte generado de SIIF nacién -CEN 6rdenes de pago
presupuestales  de  julio a  diciembre  de  2022.
se ienda revisar la estructura y definicién claray precisa del control
toda vez que si bien describe una actividad no se evidencia en el reporte
suministrado su ejecucién diaria, ni el responsable de la ejecucién, ni los
casos en los que se ha identificado traspaso a pagaduria en SIIF., ni la
aprobacién o gestion realizada para subsanar los casos, ni la conclusion.
Es importante fortalecer la estructura y definicién del control, y evaluar
“migrar o disefiar" actividad de control apoyada en herramienta

égica con i6n o tipificacion de sefales rojas y evidenciar
datos de ejecucion del control. fechas, nombres, resultados, etc.

Aplicar el Protocolo de Seguridad
interno de carécter confidencial del
Grupo de Gestién Econémica y
Financiera - Tesoreria

Si

Si

Si

No se tienen observaciones adicionales
frente al plan de manejo definido por el
proceso.

La Lider del Proceso cada que
se requiera y con el fin de
minimizar el riesgo de fuga de
recursos en el registro y pago de
obligaciones y asegurar que se
tenga una desagregacion de
responsabilidades  en los
colaboradores de Tesoreria,
define los roles de los
colaboradores remitiendo esta
informacion a la entidad
bancaria, comunicacién que es
firmada por el Representante
Legal anexando las respectivas
tarjetas de firmas. Una vez sean
habilitados la Lider del proceso
realiza la asignacion de roles en
el Portal Bancario. Si se llegara
a presentar que por algin
motivo un colaborador
presentara dos perfiles, el Lider

Si

Si

Si

Si

Si

Si

Si

Si

Se identifican (5) certificaciones bancarias expedidas por las entidades
bancarias en donde se indican las condiciones de seguridad para las
cuentas, esta son: 4 certificaciones del Banco de Bogot4 de fecha
diciembre 05 de 2022 y enero de 2023 respectivamente en la que indica
que las cuentas corrientes No. 062-86850-0 y No. 062-86849-2 estan
activas y cuentan con sistema de seguridad para validar operaciones
mediante aprobaciones duales, token fisico, y con ip autorizadas
previamente inscritas , asi como una certificacién el Banco Agrario del
16 de mayo de 2022 dirigida a tesorera donde indica detalle de firmas
autorizadas tipo Ay B,y presentan las condiciones y controles en la
banca virtual.
La OClindica que estas certificaciones evidencian que las cuentas estan
activas y la entidad bancaria para el uso de las cuentas tiene
implementado mecanismos de control que dependen de la definicién y
utilizacién por parte de la Unidad- grupo de gestion financiera. Si bien la
certificacion evidencia la existencia de estos aspectos en la Unidad,
sugerimos revisar y armonizar el control frente a descripcion del control
y la evidencia de la ejecucion del control. Es importante indicar en la
ejecucién o como evidencia del control si se han o no presentado
novedades en la administracion de las cuentas que se tienen
en las entidades bancarias toda vez que dentro de la

Verificar soportes y reportar al Banco y
al Coordinador del GGEF. Siguiendo
el protocolo de seguridad establecido
por el Banco Comercial

Si

Si

Si

No se tienen observaciones adicionales
frente al plan de manejo definido por el
proceso.
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del Proceso realizara el cambio
en el Portal Bancario. Como
evidencia se presenta la
asignacion de roles en el portal
bancario.

cotidianidad de las operaciones de tesoreria y administracion de las
cuentas no es algo rutinario estar aperturando asignando firmas o

izaci de ion de firmas o enal manejo de las
cuentas corrientes en los bancos.
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Los documentos de la etapa
judicial son revisados por el
abogado asignado dentro del

El proposito del control s preventivo.
El disefio y efectividad del control se encuentra ajustado con los.

lineamientos de la Guia para la Administracién del Riesgo y Disefio de
Controles en Entidades Publicas, pues cumple con todos los requisitos

de casos en el Precomité

es decir un una accién y un

Se evidenci6 la ejecucion del plan de manejo
para reducir la materializacién del riesgo, la
cual se ejecuté previo a la presentacion de

los casos al Comité de Conciliaciones, lo que

Grupo de Defensa Judicial con si si si si si si si si con lo cual se garantiza la postura técnica de la Entidad y en favor del y posteriormente al Comité de si si si fortalece la postura y argumento juridico de
base en la normatividad vigente interés publico. Conciliacién. la Entidad.
y la posicién adoptada por la Ahora bien, respecto a la efectividad, si bien es cierto la Oficina de Sin perjuicio de lo anterior, se recomienda al
Posibilidad de realizar URT en otros casos similares. Control Interno verificé de primera mano la ejecucion del presente proceso que cargue las evidencias de todo el e -
actuaciones en un control, se recomienda al proceso que cargue las evidencias de dichas periodo reportado correspondiente. maleria’:izaci on del
GESTION proceso por parte del revisiones, como lo es el Excel y calendario de diligencias. N 5
i 7 T riesgo de
JURIDICA apoderado a favor de El propésito del control es preventivo. para el periodo
un tercero o por El disefio y efectividad del control se encuentra ajustado con los SRR G FEN CR TEnED ey
conveniencia propia | Todos los casos extrajudiciales lineamientos de la Guia para la Administracién del Riesgo y Disefio de 0la ejecuic ol 4
o : ara 8 para reducir la materializacién del riesgo, la
se someten a aprobacion por Controles en Entidades Piblicas, pues cumple con todos los requisitos: - o uelr @ .
" . 5 Revisién de los documentos juridicos cual se ejecutd de acuerdo con el calendario
parte de los miembros del es decirun CLOCELNEN de acuerdo con el calendario judicial judicial, impidiendo el vencimiento de los
Comité de Conciliacion, en el [ i si si si si si si si con lo cual se garantiza la postura técnica de la Entidad y en favor del ° LT si si si (PRI, M OC
0 cual s para el cumplimiento de los términos términos.
el € ersEin [ ESR interés pblico. judiciales. Sin perjuicio de lo anterior, se recomienda al
técnica del abogado asignado En lo que respecta a la efectividad, la Oficina de Control Interno conoce . g perj pERIE
3 = 10 conoc proceso que cargue las evidencias de todo el
para representar a la URT. de primera mano los casos que se llevan al Comité de Conciliacion, sin :
> periodo reportado correspondiente
embargo, se recomienda al proceso que cargue las actas del periodo
del tltimo reporte y no (nic las del mes de diciembre.
El Supervisor de contratos
CrE eI C=D Generar una sensibilizacion a los pares
jasalzasedl e lisysion de almacén frente a la importancia del - No No No fueron suministrados los listados de
alealona_ _penm_ilca_ al correcto manejo y custodia de los elementos de asistencia.
uso y diligenciamiento de los la URT
formatos  GL-FO-13  Control
salida de elementos y equipos
de la URT, GL-F0-32 Control
ingreso y salida de elementos y
equipos de propiedad de
colaboradores o particulares, y
el formato GL-F0-14 Control Realizar visita presencial a Direcciones
i itoriale f . N
ingreso de personal a las EITIETEES, CRETE @I No fue suministrado el informe de toma
instalaciones de la Unidad, para establecidos por el proceso que Si No No fisica.
lo cual El enlace responsable de El enlace o ruta suministrada por el proceso requiere de permisos para mitiguen la materializacion del riesgo .
laDT o NC deben diligenciar los su acceso, los cuales no fueron suministrados. de sustraccion o perdida de bienes.
" formatos  GL-FO-13  Control Se contacto a la persona del cargue de la 6n con
Posibilidad de " N N . " P,
GESTION S OIS salida de elementos y equipos el fin de que allegara los soportes via correo electrénico, pero la persona No se presenta la
LOGISTICA Y N Y de la URT, GL-FO-14 Control manifesté que a la fecha no tiene contrato y que no tiene acceso a la materializacion del
equipos de propiedad o | - " . -
DE o ingreso de personal a las No No No No No No No No informacion. riesgo de corrupcion
RECURSOS URT para bensﬂciu instalaciones de la Unidad y GL- Dado lo anterior, se envié un correo a la lider del proceso informandole para el periodo
Fisicos Ly — F0-32 Control ingreso y salida la situacion y solicit las evi i i al evaluado
propio. de elementos y equipos de tercer cuatrimestre de 2022, no obstante, a corte 06 de diciembre de
propiedad de colaboradores o 2022, estas no fueron entregadas.
particulares cada vez que sea Por lo anterior, no fue posible evaluar la efectividad del control.
requerido y remitir al supervisor
del contrato cuatrimestraimente
la muestra solicitada de los . 5
formatos ~ diligenciados  para 0 ?o"ma; a: 'eSPl;f':ame dell b'e.",' u: No f inistrada la. solicitud del inf
Y o ey informe de la pérdida o sustraccion de i - - lo fue suministrada la solicitud del informe

diligencien los formatos GL-FO-
13, GL-FO-14y GL-FO-32 no se
podré autorizar la salida de los
equipo Quedando como
evidencia Reporte de revision a
los formatos GL-FO-13 Control
Salida de Elementos y Equipos
de URT. GL-F0-14 Control
ingreso de personal a las

este, para el respectivo reporte a las
instancias pertinentes.

de pérdida o sustraccion.
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instalaciones de la Unidad GL-

F0-32 Control ingreso y salida
de elementos y equipos de
propiedad de colaboradores o
particulares.

GESTION
PARA EL
CUMPLIMIENT
O DE LAS
PROVIDENCIA

RESTITUCION

Posibilidad de
entorpecer el
cumplimiento de las
ordenes judiciales
emitidas en las
providencias de
restitucion de tierras
dirigidas a la Unidad,
agilizando o deteniendo
las gestiones
correspondientes o
necesarias en favor de
intereses particulares.

Realizar con los profesionales
en terrtorio jornadas de
seguimiento al estado de
avance del cumplimiento de las

El proposito del control es detectivo.
Seidentifica en el ejercicio de la evaluacion de las pruebas de efectividad
de las evidencias, que el proceso en virtud al marco de los ejercicios de

i imi al i de las metas 2022,
desarrolla diferentes espacios con los lideres de los equipos en los
cuales se han abordado puntos que permiten realizar el seguimiento al

Convocar y desarrollar comités de
seguimiento a las direcciones
territoriales con el fin de hacer

cargar evidencia en el sistema

e p i i i A PN imi limi Parcic
ordenes judiciales relacionadas st & & & E E E & estado de avance del cumplimiento de las ordenes judiciales segu m;eenll::é;s;:gz ¢ ;:Z:Zl"m'enw el & GEEE
con la administracién del fondo relacionadas con la administracién del fondo a cargo de Unidad para e

P q e~ p . recomendaciones para avanzar en el
acargo de Unidad para detectar detectar posibles lo cual se ve para N N
! Qe ¢ reeclo ¢ SO cumplimiento efectivo de las 6rdenes.
posibles direccionamientos. minimizar la materializacién del riesgo, para estos efectos se identifica
en actas andlisis de los logros y cumplimiento a metas 2022, pendientes
para cierre y estrategias 2023.
Verificar el cumplimiento del
i @ 5 aEfEiiEs d El propésito del control es detectivo.
pago ylo transferencias de by ! L
. Mediante la evaluacion de la informacion adjuntada, se observa el L .
recursos realizadas por los ! Convocar comité de seguimiento,
" " seguimiento al grado de avance que realiza COJAI al pago de acuerdo | . © 1 ”
equipos  operativos  dando et 2 ! fiduciario yo operativo, asi como comité.
oS ) ) ) ) . . . ’ con la asignacién de recursos que fueron asignados, los cuales mediante g " ) ) §
cumplimiento a los si si si si si si si si et ° SR « de seguimiento con el Banco Agrario si si Parcialmente
mie N las evidencias validadas se identifican los seguimientos que al corte del > o
procedimientos administrativos nel ! ! ! para realizar seguimiento a la ejecucion
Tientos ! mes de diciembre realiza el equipo, para efectos de validar el grado de 2 "
y financieros internos, bien sea za €1 &« financiera y ejecucion del contrato
. . avance de pago y ejecucién de recursos en general que fueron
a través del convenio con el asignados al Grupo para el cumplimiento de las 6rdenes judiciales.
Banco Agrario o mediante 0! Po p P L -
contrato fiduciario.
El propésito del control es detectivo.
Mediante la evaluacion de la informacién adjuntada, se identificé que el
Grupo COJAI permanentemente actualiza la matriz de cumplimiento de
priorizaciones a vivienda, con la cual se ejercen controles al momento de
realizar la actividad de priorizacién, ademés de proveer informacién
7 9 actualizada ~ sobre el  cumplimiento de las  drdenes.
Monitorear las bases de gestion N o N Convocar y desarrollar mesas de
real et El equipo de gestién interinstitucional del Grupo COJAI realiza el ve . :
y seguimiento al cumplimiento N — . seguimiento a los equipos de trabajo
o monitoreo al cumplimiento de las érdenes de articulacion institucional 2 P
de las érdenes dirigidas a la I Ve & (1 O] o (65 Ereniees FEEaEees 6b min con el fin de hacer seguimiento al
Unidad con el fin evidenciar Si Si Si Si Si Si Si Si e 5 P 5 estado de cumplimiento de las érdenes Si Si Parcialmente
e individual y PF-CS-FO-90 de ruta colectiva. Dichas herramientas se )
posibles  retrasos en la i R y generar recomendaciones para
; . alimentan mes a mes desde nivel central con base en la sistematizacién o s
ejecucion de manera N avanzar en el cumplimiento efectivo de
N N de drdenes en la Sébana Posfallo, y en ellas se relacionan las
intencionada. B it T las 6rdenes.
y estados de de las érdenes que
reportan los COJAI de las Dir A final
de cada mes, el equipo de nivel central realiza la verificacion de la
i6 fectivo dili iami de las matrices
con sus respectivos soportes, con el fin de retroalimentar a los
de las Dil i Territori de ser necesario.
El propésito del control es detectivo.
De acuerdo con la evidencia aportada por la dependencia, se identifica
que se realiza un seguimiento oportuno en la verificacion de la
realizacion de los pagos solicitados para efectos de dar cumplimiento a
las 6rdenes judiciales a cargo de la Unidad, es de aclarar que para este
control el seguimiento al cumplimiento de los pagos instruidos se N N -
N . N N N " Consolidar, revisar y hacer seguimiento
Realizar seguimiento a la observa que se realiza para el caso de la Fiducia por medio de comités N >
L N L » o al tramite de los pagos requeridos para
Fiducia y el Banco Agrario para de seguimiento donde se exponen las cifras generales de cumplimiento, .
verificar que se hayan realizado ifi parael limie y ias para avanzar por parte de CIEMATIINDED 2 ERlED
Si Si Si Si Si Si Si Si judiciales a cargo de la Unidad con el Si Si Parcialmente

los pagos solicitados para lograr
el cumplimiento de las érdenes
judiciales a cargo de la Unidad.

la fiducia.

De igual manera se lleva la matriz de seguimiento al cumplimiento de las
instrucciones

Se recomienda remitir Informe Financiero Fiducia con corte a
DICIEMBRE 31 de 2022 que contengan anexos de cada una de las
cuentas del tivo-p: il i0-ing gastos,
bancarias y deméas a este corte que soporte cada una de las
transacciones realizadas por la Fiducia en el marco del manual
Operativo, gestion de recursos pagos, etc.

fin de verificar el cumplimiento de los
procedimientos y el adecuado manejo
de los recursos

STRATEGOS una vez se tenga la carga
contractual del equipo COJAI.Teniendo en
cuenta el correo remitido el 03-01-2023 "De
manera atenta te confirmo que el monitorio
al riesgo de corrupcién del 1 a 31 de
diciembre 2022 para el proceso de Gestién
para el Cumplimiento de las Providencias de
Restitucion se realizé con los usuarios de
Marcela Lopera y Andrea Villanueva, sin
embargo, al no contar con contratos a la
fecha te comparto la herramienta con los
respectivos soportes dado que desde los
usuarios de los lideres de los equipos no
estan activos".

No se presenta la
materializacion del
riesgo de corrupcion
para el periodo
evaluado
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Revision aleatoria del disefio de
los proyectos productivos para

El proposito del control es detectivo.

Dentro de la evidencia de ejecucién del control Se observa ya la
participacion del lider del PP de la zona territorial dentro de los comités
de disefio, asi mismo se identifican dentro de las actas de comité técnico
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Consolidar, revisar y hacer seguimiento
al avance en el cumplimiento de las
ordenes con el fin de evidenciar si se

L si si si si si si si si : b o si si Parcialmente
detectar posibles que los proyectos productivos pasan por la aprobacion del comité | generaron o no acciones para avanzar
direccionamientos. mencionado en el control, se recomienda continuar con la buena practica | en el cumplimiento de las Ordenes a
en el seguimiento y control para la adecuada definicion del control, por cargo de la Unidad
o anterior se jenda ajustar la definicion del control.
Verificar que al inicio de la
vinculacion ~ contractual  los
de filtracion de la DAE
i i I L
O G ;'gisc:',aa";' ::::.g en :s':"daelsl: Se cuenta con la evidencia de un acta de
confidencial de los ! ) oy - socializacion de la Guia de recomendacion
casos, por parte de los | informacion contractual Socializar las directrices de la Guia de L ce 8
: _— ° coe el de atencion diferencial RD-MP-GU-02,
colaboradores o posteriormente los Se observa la del curso de 24 de la Direccion | recomendacion de atencion diferencial Ry A oy
equipos étnicos coordinadores de cada grupo de Asuntos Etnicos. Se recomienda indicar en las bases de datos las | RDMPGUO2y el contenido del curso de ; ¥ -
o si si si si si si si si ’ 8 ° ’ si si si recomienda descargar el listado de
externos, con el finde | Solicitaran un reporte a los fechas en las cuales los colaboradores realizaron la evaluacion del | Atencion Diferencial y Manejo de la recom °
] : : ; asistencia que arroja Microsoft Teams y
favorecer intereses de | instructores de cada médulo curso. Informacién confidencial, cada - 4
GESTION DE : ’ ° anexarlo ala evidencia del acta. Lo anterior
terceros debido al para validar su presentacion de semestre =
RESTITUCION b REes @ @ (EE G para verificar la cobertura de las
DE _Incum_pllmlento de los. . : socializaciones. No se_ p_resgnta la
ST dados por | ¢ y que materializacion del
e la entidad para el ingresen, con el fin Prevenir la riesgo de corrupcion
L manejo de la divuigacion de la_informacion para el periodo
i i evaluado
-ET) . "
EJ?J I;cﬁ:r confidencial generado | e o cion del contenido del
por la Inobservancia | (&7 REE 5 SRS S Se aporta acta en la que se indica que se
por parte delas DT de | SPRARTE B8 08 1201508 realiz6 socializacion de la GD-GU-07 GUIA
los lineaientos de [ (€ 1% 10I° €8 Santel PAr Bare PARA LA CONFORMACION Y
elaboracion de = Morcar e et Aligual que en reportes anteriores, se reitera que el control no cubre el |  Sensibilizar a los gestores de gestion ORGANIZACION DE LOS EXPEDIENTES
documentos técnicos i Gy oy e R si si si si si No No si préstamo digital de los expedientes. Se aporta planilla del nivel central y documental sobre la correcta si si si DE PROTECCION Y RESTITUCION DE
que generan productos | & : o planillas de direcciones territoriales. verificacion de expedientes. DERECHOS TERRITORIALES ETNICOS,
" Rl los expedientes solicitados en -
sin las condiciones de > ; los dias 29, 30, y 31 de marzo de 2022.
: X préstamo, a través del conteo y 5
calidad requeridas. 8 Nota: en el formato del acta existe un error
comparacién de la cantidad de
o en la fecha de esta.
folios entregados y recibidos.
Al inicio de la_vinculacion
contractual los colaboradores
de la DAE cursaran el médulo
posibiidad de filracien | € € cual se indicaré el manejo Se cuenta con la evidencia de un acta de
osibilidad defiltracion | " 55 ge 1a  informacion . i ) socializacion de la Guia de recomendacion
de ; Socializar las directrices de la Guia de o de
" los S A Lol e de atencion diferencial RD-MP-GU-02,
confidencial de los . Se observala del curso de 24 de la Direccion | recomendacion de atencion diferencial °
coordinadores de cada grupo h IS0 €6 2 ‘ realizada el 4 de mayo de 2022. Se
casos, por parte de los o ’ ’ ’ ’ . . . . de Asuntos Etnicos. Se recomienda indicar en las bases de datos las RDMPGUO2 y el contenido del curso de ) . . h :
solicitaran un reporte a los si si si si si si si si A o dy ; si si si recomienda descargar el listado de
colaboradores o . . fechas en las cuales los colaboradores realizaron la evaluacion del Atencién Diferencial y Manejo de la recom °
iboradore instructores de cada modulo o e e asistencia que aroja Microsoft Teams y
equipos e’"'lczs @ para validar su presentacion de g eomostro anexarlo a la evidencia del acta. Lo anterior
& externos, conelfinde | a06rdo con el listado de para verificar la cobertura de las
GESSTT'T NCDOE favorecer ";‘e;_e:e;de contratistas y funcionarios que socializaciones.
RESHICE N lercer_os_ EHLD ingresen, con el fin Prevenir la
Incumplimiento de los divulgacion de la informacion No se presenta la
DERECHOS lineamientos dados por N materializacion del
ETNICOS la entidad para el Se aporta acta en'a que se ndica qUe 56 riesgo de i
;iR;I;;T)I:; Tr;:?rj: ag;:‘a realiz6 socializacion de la GD-GU-07 GUIA par:vzll‘?:(;g)do
el I ) PARA LA CONFORMACION Y
BT °°::':f|':‘°o'ab'sgs':;:;° Z:"ﬁ;izcn'g‘ cgzi[:?:;e:‘;d‘i’s‘:;' Sensibilizar a los gestores de gestion ORGANIZACION DE LOS EXPEDIENTES
z' arte de las DT de depﬁa e org i documental sobre la correcta Si Si Si DE PROTECCION Y RESTITUCION DE
plos"""eamienws = b Ges'm' documem’;l d':a e verificacion de expedientes. DERECHOS TERRITORIALES ETNICOS,
e e Blee et Gk e Aligual que en reportes anteriores, se reitera que el control no cubre el los dias 29, 30, y 31 de marzo de 2022.
. i " si si si si si No No si préstamo digital de los expedientes. Se aporta planilla del nivel central Nota: en el formato del acta existe un error
documentos técnicos | que se realice la devolucién de ; . o ;
- 2 y planillas de direcciones territoriales en la fecha de la misma.
que generan productos | los expedientes  solicitados en B SR
sin las condiciones de | préstamo, a través del conteo y e oy 1448 e 2011 Romorte ot
calidad requeridas. comparacién de la cantidad de Vﬂ:e Zei”;ewi dme\,m"m' :5"6522: Al ser una accién de contingencia, no se
folios entregados y recibidos. L ptibiico y SUp si si si reporta su ejecucion dado que no se

ante autoridad competente las posibles
presiones indebidas por los actores.
externos

materializo el riesgo
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GESTION DE
RESTITUCION
LEY 1448 -
ETAPA
JUDICIAL-

Posibilidad del uso
indebido u omisién de
la informacion para
condicionar o retrasar
una decision judicial
con el fin de obtener
beneficio propio o

favorecer a un tercero.

Realizar la emision de vistos
buenos en el modulo de
demandas por parte del
coordinador juridico o quien
haga sus veces,
coordinador/lider  social  y

coordinador catastral,
verificando que se incorporé la
informacién actualizada de los
productos  elaborados.  EI
Coordinador o lider de la etapa
judicial de las direcciones
territoriales de manera
permanente con el fin de reducir
la presentacion de demandas
con falencias en su contenido.
Una vez se elaboren los
proyectos de demandas se
remiten para revision y visto
bueno a los lideres misionales
de acuerdo con los requisitos de
calidad establecidos en la matriz
de planificacién del producto. En
caso de observaciones se
solicita al abogado que elaboré
la  demanda la correccion
respectiva previo a la radicacion
ante el juzgado. La evidencia de
la realizacion de este control es:
reporte de demandas con los
vistos buenos

Si

Si

Si

Si

Si

Si

Si

Si

El propésito del control es preventivo.
El disefio y efectividad de los controles se encuentran ajustados con los
lineamientos de la Gufa para la Administracién del Riesgo y Disefio de
Controles en Entidades Pblicas, pues con todos los requisitos
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establecidos, es decir un responsable, una accion y un
con lo cual se garantiza el cumplimiento de la matriz de ion del
producto, asf como la garantia de los derechos de los solicitantes de
restitucion, mediante la presentacion adecuada de las solicitudes
judiciales de restitucion.

Asi mismo, se verificé el cargue de las evidencias sobre la efectividad de
dicho control.

Realizar lizaci frente a los
cambios normativos y procedimentales
del proceso Etapa Judicial

Si

Si

Si

Teniendo en cuenta que se trata de un plan
de manejo que se ejecuta en la medida en
que se realicen cambios normativos y al
proceso, el mismo no se ejecuts; sin
embargo, es importante que se adelanten
socializaciones y retroalimentaciones a los
profesionales sobre el proceso, tales como
lineamientos y jurisprudencia, etc., lo anterior
dado al alto nivel de rotacién de
profesionales

Realizar _ suscripcion _ de
acuerdos de confidencialidad
por parte de funcionarios y
contratistas de la Unidad de
Restitucién de Tierras. El Grupo
de Gestion Contractual e
Inteligencia de Mercados y
Grupo de Gestion de Talento y
Desarrollo Humano, cada vez
que se suscriba un contrato de
prestacion de servicios / apoyo
a la gestion o nombramiento y
vinculacién de un funcionario;
con el fin de establecer la
obligacién y la responsabilidad
para mantener la estricta
reserva y confidencialidad sobre
la informacién que conozca por
causa U ocasion de su
vinculacion laboral o contractual
con la UAEGRTD, al momento
de suscribir el contrato o al
aceptar el nombramiento. Si
existen observaciones o
desviaciones de la aplicacion de
este control se debe verificar
que todos los colaboradores
suscriban el acuerdo y en caso
de presentarse que no se haya
realizado, solicitar al
colaborador la suscripcién del
acuerdo de confidencialidad. La
evidencia de la ejecucion de
este control es: 1) contratistas:
Contratos de Prestacion y

Clasificacion de la informacion: Publica [J Reservada

Si

Si

Si

Clasificada O

Si

Si

Si

Si

Si

El propésito del control es preventivo.
El disefio y efectividad de los controles se encuentran ajustados con los
lineamientos de la Gufa para la Administracion del Riesgo y Disefio de
Controles en Entidades Publicas, pues con todos los requisitos
establecidos, es decir un responsable, una accién y un complemento,

conlo cual se asegura el por parte de o istas sobre
el tipo de informacion que se maneja en la Entidad y las consecuencias
del no imi a la confidencialidad de la i i

Por otro lado, se verific el cumplimiento de este control, en todos los
procesos de contratacion celebrado por el proceso.

Reporte de investigacion disciplinaria
ylo denuncia respectivamente de las
direcciones territoriales.

Si

Si

Si

Dado que se trata de un plan de manejo que
se activa cuando se requiera, en el periodo
reportado no trasladaron quejas o denuncias
ala Oficina de Control Interno Disciplinario.

No se presenta la
materializacion del
riesgo de corrupcion
para el periodo
evaluado
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Apoyo a la gestion - Acuerdo de
confidencialidad ~suscrito.  2)

funcionarios: GT-FO-16
Acuerdo de confidencialidad
funcionarios

GESTION DE
RESTITUCION
LEY 1448 -
REGISTRO-

Posibilidad de
alteracion y/o uso
indebido de la
informacién de las
solicitudes de
inscripcion en el
RTDAF, en favor de
intereses particulares
contrarios a la Ley.

Realizar suscripcion de
acuerdos de confidencialidad
por parte de funcionarios y
contratistas de la Unidad de
Restitucion de Tierras.

Si

Si

Si

Si

Si

Si

Si

Si

El propésito del control es preventivo.
El disefio y efectividad de los controles se encuentran ajustados con los

Socializar los documentos del proceso
Gestion de Restitucion Ley 1448
Registro conforme a las actualizaciones
que se realicen y los lineamientos
misionales contenidos en la Guia

Se verificé la aplicacion del plan de manejo
para las actualizaciones que realizaron en el
proceso; se recomienda al proceso,

No se presenta la
materializacion del
riesgo de corrupcion
para el periodo
evaluado

GDGUO1 GUIA PARA LA Si Si Si continuar realizando campafias de
lineamientos de la Guia para la Administracion del Riesgo y Disefio de | cONFORMACION Y ORGANIZACION socializacién sobre los principales
Controles en Entidades Publicas, pues con todos los requisitos DE LOS EXPEDIENTES DE lineamientos, lo anterior debido a la rotacion
establecidos, es decir un responsable, una accion y un complemento, | RESTITUCION DE TIERRAS para el constante de los colaboradores.
ConlBE eI EE D C e MBI p FEE] f fix proceso Gestion de restitucion Ley
el tipo de informacion que se maneja en la Entidad y las consecuencias 1448 Registro
del no limi a la i iali de la i i
Por otro lado, se verific el cumplimiento de este control, en todos los | Entrenamiento y sensibilizacion frente a
procesos de contratacién celebrado por el proceso. los cambios normativos y orientaciones Se evidencia la aplicacion del plan de

institucionales concernientes al tramite si si si manejo, con capacitaciones y

administrativo. Proceso Gestion de
Restitucion Ley 1448 Registro

entrenamientos solicitados a los procesos.

Clasificacion de la informacién: Publica [J Reservada X Clasificada [J
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Las direcciones territoriales
efectdian revision integral de los
productos  elaborados  para
control de salidas no conformes
en Strategos, esto se realiza
para identificar inconsistencias
o irregularidades en el tramite
que sean contrarias a la ley en
favor de terceros.

Clasificacion de la informacién: Publica [J Reservada X Clasificada [J

Si

Si

Si

Si

Si

Si

Si

Si

El propésito del control es detectivo.

El disefio y efectividad de los controles se encuentran ajustados con los
lineamientos de la Guia para la Administracién del Riesgo y Disefio de
Controles en Entidades Pdblicas, pues con todos los requisitos
establecidos, es decir un responsable, una accién y un complemento,
con lo cual se garantiza el limie de la matriz de i ion del
producto, asi como la garantia de los derechos de los solicitantes de
restitucion en la etapa administrativa.

Asimismo, se verificé el cargue de las evidencias sobre la efectividad de
dicho control.

1. Impulsar las gestiones
administrativas para: 1.1. Corregir una
irregularidad en la actualizacién
administrativa 1.2. Determinar si se
configura el deterioro o la perdida
parcial o total de un expediente 1.3.
Reconstruir un expediente 1.4. Revocar
un acto administrativo. Cuando se haya
alterado y/o usado indebidamente la
documentacién y/o informacion del
proceso de registro, en favor de
intereses particulares contrarios a la.
Ley. 2. Adelantar las acciones
disciplinarias en las actuaciones que se
presumen tramites inadecuados e
iregulares por presuntas acciones
irregulares de los colaboradores de
acuerdo con la normatividad del
derecho disciplinario.

Si

Si

Si

En la medida en que se materialice el riesgo,
se daré aplicacién del plan de manejo, por lo
que no se activo en el periodo reportado;
ahora bien, desde la Oficina de Control
Interno mediante la auditorfa a la DT
Apartad6 identificé situaciones que deben
ser objeto de investigacion disciplinaria, por
lo que se recomienda al proceso indagar si
las revocatorias realizadas en la DT cumplen
con los requisitos legales y garantizando los
derechos de los solicitantes.
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Codigo:CI-FO-10
Versién: V.3.

Si usted copia o imprime este documento, la UAEGRTD lo considerara como No Controlado y no se hace responsable por su consulta o uso. Si desea consultar la version vigente y controlada, consulte el Sistema de Informacion Strategos



El Colaborador del Grupo de
Situaciones  Administrativas.
que este a cargo de un proceso
de vinculacion,
permanentemente verifica que
el aspirante al cargo cumple con
el perfil requerido en el manual
de funciones y competencias
laborales, de acuerdo a la
experiencia laboral y formacién
académica  plasmado en el
formato TH-FO-16
VERIFICACION DE
REQUISITOS MINIMOS, esto
se realiza solicitando  los.
documentos  de  formacién
académica y certificaciones

El propésito del Control es preventivo: esté ejecutandose en la entrada
del proceso y antes de que se realice la actividad originadora del
riesgo.La Oficina de Control Interno realizé la consulta de la informacién
cargada en el Sistema de informacién STRATEGOS - Modulo de
Riesgos que refiere al registro de ejecucion del control, en este e
encuentra el f X il iado de Requisitos Minimos
del periodo evaluado. Fue posible concluir que el Proceso Gestién de
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aborales con fechas, funciones Talento Humano aplicé el control aa totalidad de aspirantes de la Unidad IA@IETRCD
u obligaciones especificas que N N N . Control Interno no
3 e en el periodo evaluado.*Recomendacién 1: la definicion de las
garanticen el cumplimiento del o N 5 cuenta con
! desviacién u observaciones respecto de la ejecucién del control (como), . o

manual de funciones de P N N " N N 5 5 . informacién que
dado su tipificacion como preventivo, si se observan diferencias o Se evidenci6 la ejecucion de las actividades . &

acuerdo con el perfil del L N - N refiera a posible
aspectos que no se cumplen, la actividad no deberia continuarse hasta del plan de manejo del riesgo para el periodo el

cargo.Una vez allegados los N i N N N L materializacion de

. que se subsane la situacion. Por lo anterior se recomienda validar si la evaluado.En mesas técnicas de A
Posibilidad de documentos por parte del Validar que las personas que se riesgo de.

vinculacién de personal

aspirante,  se diligencia el

desviacion u observacion refiere a una tarea que hace parte de la
ejecucion del control del responsable como lo es la solicitud de

presentan al proceso de selecciony

actualizacion de mapa de riesgos del
proceso gestion talento humano (noviembre

cormupcion. Es de

SESTION sin lleno de los formato TH-FO-16 subsanacion y en caso de no cumpli con el perfil comunicar fin del | /A14ciOn cumplan con los requisitos 2022), se presentaron las recomendaciones anotar, gue se
TALENTO requisitos definidos en | VERIFICACION DE si si si si si si si si e e L e e de conocimientos, educacion y si si si R e M g et solicité a Control
HUMANO manuales de funciones | REQUISITOS MINIMOS y se praceso. g Pt experiencia, para ejecutar Ia actividad. pect Interno Disciplinario

para favorecimiento a

procede con la verificacion final

Informacién en STRATEGOS - Modulo Riesgos precisa “Validar los
requisitos para vinculacion de cargos en la Entidad relacionados en el

De acuerdo con el Manual de

manejo del riesgo complementarias a los
controles definidos que ataguen la causa

informacion sobre

s OEOEEEEyCE manual o furciones y boraies ¢ i wl Ferze etz teiendo on cuenta que a lafecnalas | | POUES0S
P P N formato TH-FO-16 VERIFICACION DE REQUISITOS MINIMOS", por lo acciones de manejo del riesgo refieren a los N
los documentos requeridos en el Ny " - A > ko los riesgos de
. anterior, se recomienda verificar cual la definitiva teniendo en cuenta los controles definidos por el proceso. .
formato TH-FO-26 Lista de corrupcion

chequeo documentos  historia
laboral, si se presentan
desviaciones se verifican los
requisitos - si se presenta
alguna novedad en los
documentos presentados se
solicita que subsane, en caso de
no cumplir con el perfil
establecido se le informa que no
continuara en el proceso de
vinculacién, como evidencia de
este control tenemos el Formato
TH-FO-16 VERIFICACION DE
REQUISITOS MINIMOS
diligenciado y  documentos
requeridos en el formato TH-
FO-26 Lista de chequeo
documentos historia  laboral,
archivados en el expediente
historia laboral

ejercicios de revision adelantados en el mes de noviembre en las mesas
técnicas en el marco de la actualizacion para la vigencia
2023.*Recomendacion 3: STRATEGOS. Incluir en las evidencias Excel
de funcionarios vinculados para el periodo evaluado.Las

i con los para identificar el
adecuado disefio de los controles fueron analizados en las mesas
técnicas convocadas por la Oficina Asesora de planeacién (noviembre
2023), como son: Responsable, Periodicidad, Propésito, Cémo se realiza
el control, Qué pasa con las observaciones y desviaciones, Evidencia de
la ejecucion del control.

identificado por el
Proceso de Gestion
de Talento Humano.
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El profesional de GGTDH -
Equipo de Bienestar cada vez
que se vincule a funcionario y
contratista a la Unidad de
Restitucion de Tierras, debera
verificar la apropiacién del
codigo de integridad y la
generacién del compromiso
para su cumplimiento. Para
estos fines, el profesional de
GGTDH - Equipo de Bienestar
remitira el link con la encuesta
del cédigo de integridad al
funcionario o contratista
vinculado para su suscripcion,
una vez se cuente con el
diligenciamiento por parte del
funcionario o contratista, el
Profesional de GGTDH
verificaré el cumplimiento de los.
pasos previos. En el momento
del diligenciamiento, se hace
seguimiento a través de correos
al funcionario con copia a los
jefes, hasta que se realice la
suscripcion  del  cédigo  de
integridad. En el caso de los
contratistas, en las minutas se
incluye un requisito en el
clausulado especifico de pago,
asi: “El primer pago estard
sujeto a que el contratista haya
acreditado la aceptacién y
suscripcion  del  codigo  de
integridad y esto se haya
verificado  por  parte  del
supervisor del contrato”. Como
evidencia se aportara la base de
datos de los funcionarios y
contratistas  vinculados  que
suscribieron el cédigo de
integridad.

Si

Si

Si

Si

Si

Parcial
mente

Si

Si

La Oficina de Control Interno, realizo procedimiento de confirmacién bajo
muestreo de funcionarios vinculados de nivel directivo a 15 de diciembre
2022. resultado de este ejercicio se evidencio que de los veintidés (22)
funcionarios se encontré el registro de siete (7) compromisos éticos en
la base 2022-12-2- Compromisos Eticos. Es de anotar, que el
responsable de ejecutar el control no precisa que existen COMpromisos
éticos pendientes de diligenciar, reporté "Verific6 la suscripcion de
compromisos éticos y apropiacion de los valores del cédigo de integridad
para los funcionarios y contratistas vinculados a la URT en el periodo
julio — noviembre de 2022" y "Realizé el monitoreo y verificacion de
suscripcién de compromisos éticos por parte de funcionarios y
contratistas vinculados en la URT". Asi mismo, no se cuenta con
evidencia del manejo de las desviaciones u observaciones al respecto
de la ejecucion del control.
*Recomendaci6n 1: en la descripcion de la ejecucién del control, para el
caso de trasladarse este control para la vigencia 2023, incluir en la
descripcion de la ejecucién de control cuatrimestralmente la base de
Excel con los funcionarios que ingresaron en el periodo evaluado, la
marcacion de los compromisos que han sido posible suscribirlos, asi
como formalizar el termino méximo para su diligenciamiento y adopcion.
*Recomendacion 2: la descripcion del control en el sistema de
Informacién en STRATEGOS - Modulo Riesgos esta descrito como
"Verificar la suscripcion del codigo de integridad por parte de los
servidores publicos de la UAEGRTD", por lo anterior, se recomienda
verificar cual la redaccion definitiva teniendo en cuenta los ejercicios de
revision adelantados en el mes de noviembre en las mesas técnicas en
el marco de las mesas técnicas (noviembre 2022) y la que se encuentra
en el Mapa de riesgos de corrupcion consolidado 2022 en la pagina web.

Verificar la suscripcion de compromisos

GESTION DE
T

Afectacion sobre los
servicios de Tl en
beneficio propio, de un
tercero, a cambio de
una retribucion
econémica y/o
beneficio particular

Verificar la correcta operacion
de las herramientas de
seguridad

Si

Si

Si

Si

Si

Si

Si

El propésito del Control es preventivo.

La Oficina de Tecnologia realiza monitoreo en tiempo real de los equipos
de seguridad perimetral por medio de FortiAnalyzer, el cual recopila logs
de eventos, y los i que puedan ser son
verificados por el administrador quien debera tomar acciones de
prevencion o correccion segln sea el caso. Se observa cargado en
Strategos el soporte del monitoreo para el periodo evaluado.

Si bien los soportes cargados en Strategos
(listados de asistencia a
capacitaciones/sensibilizaciones) no cubren
la totalidad del periodo evaluado en el
presente corte, durante la auditorfa de
gestion de Tl realizada en 2022 se observo
que la Oficina de Tecnologia si realiza
campafias para sensibilizar a los
colaboradores en materia de seguridad por
diferentes canales (correo, MS Teams,
escuela URT), con lo cual se avala la
realizacion de la actividad al 65% de acuerdo
con lo reportado en Strategos, y se
recomienda para las proximas vigencias
mejorar la definicién de los soportes que
evidencian la ejecucion de las actividades y
reforzar el reporte respectivo en la matriz de
riesgos en Strategos.

No se identific
materializacion del
fiesgo

Validar la disposicién de VPNs
para los usuarios y servicios, las
cuales garantizan la
confidencialidad y controlan el
acceso de las conexiones que
se realizan desde el exterior.

Si

Si

Si

Preve
ntivo

Parcialm
ente

Si

Si

Si

El propdsito del Control es preventivo.

La oficina de Tecnologia mantiene activo el servicio de VPN, el cual
permite a los usuarios autorizados realizar conexién a los servicios
institucionales desde redes externas. Se observa el reporte de monitoreo
cargado en Strategos para diciembre de 2022, del cual se recomienda
incluir la totalidad del periodo evaluado.

éticos y codigo de integridad por parte si si si
de los funcionarios
Divulgar la politica de integridad y de
conflicto de interés a través de Si Si Si
campafias de socializacion en el afio
Realizar campafias para sensibilizar a
los colaboradores en materia de si Parcial e
seguridad y privacidad de la mente
informacion.
Verificar periédicamente el menor
privilegio y trazabilidad para los
usuarios administradores y los demas Si Si Si

que tengan altos privilegios en los
servicios de TI.

De acuerdo con lo reportado en Strategos,
se realiz6 la validacion de los usuarios con
perfil administrador de los aplicativos y
sistemas de informacién de la entidad. Para
este (ltimo corte se realizé el ajuste del
administrador de Stone con lo cual se tiene

Clasificacion de la informacion: Publica [J Reservada

Clasificada O
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la asignacion de responsables actualizada.
Teniendo en cuenta que la actividad de
control indica que adicional a la verificacion
de los privilegios se debe validar la
trazabilidad, se recomienda analizar la
posibilidad y pertinencia de generar en Log
de acciones realizadas por los
administradores con el objetivo de prevenir,
detectar y corregir posibles situaciones
anémalas realizadas con dichos perfiles.

Verificar la autenticacion de

El propésito del Control es preventivo.

La Oficina de Tecnologia presenta el listado de aplicaciones
institucionales que a la fecha de corte tienen integrado el esquema de
autenticacion con el directorio activo. Se observa que Portal Web esta
dentro de las 4 aplicaci que no estan i al
directorio activo pese a que en el corte anterior la OTI habia indicado que

. " ; " . P e " inali integracit ivi
usuarios al directorio activopara | Si si si g || FEEED si si si a diclembre de 2022 estarfa Integrada, por lo cual se solicita realizar las | T "I2" 12 integracion de SIVICO al si si si EER M IR e A Sy
. ente p 3 > q 100% con el Directorio Activo. verificada en el periodo anterior.
acceder a los servicios de TI acciones correspondientes para cumplir con la meta establecida.
Adicionalmente, respecto a las evidencias aportadas, el listado de
aplicaciones no permite verificar si los colaboradores cuentan con las
credenciales correspondientes a cada uno de los servicios de TI,
recomendando fortalecer este aspecto y el andlisis de la ejecucion de la
actividad de control.
Durante la vigencia 2022 la Oficina de
Tecnologia realizé acciones para optimizar y
El proposito del Control es preventivo. sistematizar sus procedimientos, entre esto
Validar la Segregacion de roles La Oficina de Tecnologia cuenta con documentos que soportan la implement el formulario en linea para GLPI
y responsabilidades de los definicion y segregacion de perfiles, roles y funciones en los servicios de - - de gestion de credenciales de acuerdo con
=2 § . ¢ Optimizar los procedimientos y § c
servicios de TI, cada rol tiene " " " " " o " " o " Parcial ’ lo planeado. A la fecha de corte se esta
™ . Si Si Si Si Si Si Si Si e N o P formatos asociados a la gestion de Si Si " B
responsabilidades definidas y con alta concentracion de funciones que facilite la realizacion de actos e mente realizando actualizacion de parte de la
segregadas en los servicios de de corrupcion y favorecimiento a terceros, lo cual sirve como base para - documentacion del proceso en Strategos,
Tl la definicién de obligaciones (teniendo en cuenta que inicia la nueva por lo cual el reporte refleja un avance de
vigencia esto es material de apoyo para el proceso de contratacién 2023) 95%, por lo cual se recomienda adelantar las
acciones correspondientes para el 5%
faltante.
El propésito del Control es preventivo.
La Oficina de ogia realiza i de De acuerdo con las evidencias presentadas,
sensibilizacién en diferentes temas, y en materia de seguridad para el P en el marco del subcomité de gobierno y
y - § " f ateria ce ! Puesta en operaci6n de la el SUP
Validar la medicién en materia periodo evaluado se realizé el curso de concientizacién de seguridad de § aclo transformacion digital se presentaron las
3 P B 5 3 o0 = B funcionalidad del aplicativo INBOOK 0 oS D
de seguridad y privacidad de la Parcial informacién cumpliendo asf con la actividad definida. Sin embargo, de Parcial funcionalidades desarrolladas del aplicativo
p i Si Si Si Si Si Si Si para obtener las novedades de los Si Si
informacién, a través de mente acuerdo con lo reportado se observa solamente 75 personas de los 351 mente INBOOK, el cual presentan un avance del
. N N N colaboradores y mantenerlas N N
pruebas de conocimiento inscritos aprobaron el curso, por lo cual se recomienda reforzar las ¢ nanienerias 80%, por lo cual se recomienda realizar las
P T P 3 actualizadas con el directorio activo o
acciones de posibles desviaciones, en este caso particular para las actividades de desarrollo y puesta en
personas que no aprueban las jornadas de entrenamiento, reforzando produccion del 20% restante.
asi el liso de los ici de los cursos.
El propsito del Control es preventivo.
La Oficina de Tecnologia realizé en el periodo evaluado el cruce de
Validar  la  activacion y informacion de usuarios activos en el directorio activo con la informacion Incluir en la induccién y prueba de
Coumsiipein @2 (EIES @ si si si si si si si si de y sV  retirados, y AAmente s 1 jnocimiento el médulo de Seguridad si si si Esta actividad fue reportada al 100%y
través  del  procedimiento observan los correos electrénicos con los que realizan la validacion de . ; verificada en el periodo anterior.
" " N - - de la informacion.
establecido los resultados en las direcciones territoriales con el objetivo de mantener

las autorizaciones de acceso de acuerdo con la vinculacion y
contratacion vigente.
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MEJORAMIEN
TO CONTINUO

Posibilidad de
manipular u omitir en
Ios resultados de
seguimientos y
monitoreos (Segunda
linea de defensa)
informacion relacionada
el desemperio de los
procesos hacia un
beneficio privado.

El profesional de mejoramiento
continuo Semestralmente
realiza el informe al monitoreo
de riesgos a través de la captura
de informacién cargada por los
procesos en las herramientas
dispuestas para el monitoreo en
caso de no identificar
mediciones  oportunas,  se
informa al proceso mediante
correo electrénico. Las
evidencias se pueden consultar
en el informe de monitoreo.

Si

Si

Parcial
mente

Si

Si

Parcial
mente

Parcialmente

Si

De acuerdo con el analisis desarrollado frente al disefio y efectividad del
control definido se identifico:

¢El control se ejecuta en una periodicidad oportuna para mitigar el
riesgo?

Sucalificacién es parcialmente, dado que, una vez expuestas las
necesidades por parte de los procesos frente a la alineacion del
seguimiento y monitoreo efectuado por la 2da linea, respecto a la
evaluacién desarrollada por parte de Ia 3ra linea de defensa, esta oficina
ha recomendado en diferentes espacios su alineacion en términos de
temporalidad de ejecucion a fin de alinear los reportes en el sistema
Strategos por parte de los procesos. No obstante, frente ala periodici
que defina la OAP dentro su metodologfa, se reitera la importancia de
que el seguimiento y monitoreo se efectie de manera permanente por
parte de la 1ra linea (Iider de proceso) y 2da linea (OAP).

¢Se  evidencia un manejo adecuado de las desviaciones?
Su calificacién es parcialmente. Aunque la OAP indica dentro del control,
que se remite correo electrénico a los procesos que han cargado

el limie y evi ias en Strategos para que se
ejecute la tarea, al realizar la evaluacién de los riesgos de corrupcién de
algunos procesos se identifica incompletitud de evidencias ausencia de
seguimiento para poder realizar la evaluacién y concluir, por lo que se
concluye que el manejo dado del control ante las desviaciones no esta
siendo 100% efectivo.

Se ejecuta de manera efectiva? - Se evidencia que cumple su propésito
conforme  a las i i

Su calificacion es parcialmente. Tiene relacion directamente con el
manejo adecuado de las desviaciones, dado que por lo anterior se
identifica que esta accion no esta siendo 100% efectiva dado que frente
al propésito del control se identifica ausencia de evidencias y
seguimiento en algunos procesos quienes no efectian de manera
oportuna esta tarea en el aplicativo Strategos.
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Actualizar la MCGUO02 Guia para la
administracién del riesgo y
oportunidades donde se incluya la
revision y aprobacién de los informes
de monitoreo de riesgos por parte del
lider de proceso.

Si

Si

Si

Se entiende que el riesgo no se ha
materializado y esto mismo se asocia a las
diferentes actividades que adelanta el
proceso de MC para fortalecer el monitoreo
ala gestion de los riesgos particuarmente en
el aplicativo Strategos. La actividad se
encuentra cumplida al 100% desde la
evaluacién efectuada en el ler cuatrimestre
de 2022.

No se presenta la
materializacion del
tiesgo de corrupcion
para el periodo
evaluado

El profesional de mejoramiento
continuo Trimestralmente
realiza la baterfa de indicadores
de gestion de los procesos, a
través de la consolidacién de
sus mediciones. a través de la
captura de informacion cargada
en la plataforma Strategos en
caso de no identificar
mediciones  oportunas,  se
informa al proceso mediante
correo electrénico.
evidencias se pueden consultar
en la bateria de indicadores.

Parcial
mente

Si

Si

Si

Si

Si

Si

Si

Respecto a la calficacion en el disefio y efectividad del control en el
aspecto que pregunta ¢Maneja fuentes de informacion confiables?, su

ifi i6n indicada como | i " se encuentra i con:
Al ser esta una actividad manual la consolidacin de la bateria de
indicadores trimestral podria afectar la calidad de la informacion
reportada por el equipo del OAP, omitiendo en algunos informes
informacien relevante, (respecto a oportunidad y comportamiento de los
indicadores), de igual manera STRATEGOS no guarda trazabilidad de la
informacien (control de cambios) reportada en cada indicador que surta
algin ajuste o cargue adicional de evidencias, ahora bien, esta
observacion fue elevada ala OAP en el segundo cuatrimestre 2022, por
o que reiteramos que existe una vulnerabilidad en la confiabilidad de la
informacin en dos aspectos; i) por error involuntario al copiar y pegar la
informacion desde STRATEGOS al informe de seguimiento trimestral y
ii) cuando se realizan modificaciones en STRATEGOS que no permiten
llevar una il

Actualizar MCGUO4Guia parala
elaboraci6n y analisis de indicadores de
desempefio institucional donde se
incluya la revision y aprobacion de la
bateria de indicadores por parte del
lider de proceso.

Si

Si

No

Si bien es cierto que se evidencia la
actualizacion de la guia para la elaboracién y
andlisis de indicadores de desempefio
institucional (MC-GU-04) en el mes de
agosto del 2022, donde se indica la revision
y aprobacién de la bateria de indicadores
por parte del lider del proceso de OAP,
evidenciamos que la informacién en
STRATEGOS que demuestra la efectividad
de la ejecucion del plan de manejo del riesgo
no se encuentra cargada.

Remitir el caso a la Oficina de Control

Interno Disciplinario o al Ente externo

competente de acuerdo con el tipo de
falta.

Al ser una accion de contingencia, no se
reporta su ejecucion dado que no se
materializo el riesgo

PREVENCION
Y GESTION DE
SEGURIDAD

Posi lad de usar
indebidamente la
informacién reservada
relacionada con la
gestion de condiciones
de seguridad, para
beneficio propio o de
un tercero.

Verificar que el Acta del COLR
(Comité Operativo Local para la
Restitucion de Tierras) se
archive de manera fisica dando
cumplimiento a las Tablas de
Retencién Documental (TRD),
con el propésito de garantizar
que el Acta se custodie de
acuerdo a los paradmetros
estipulados por el grupo de
Gestion Documental. Nota 1: EI
ACTA del COLR no puede ser
difundida a ninguna instancia
intema o  externa  salvo
requerimiento  expreso  de
autoridad competente en el cual

Si

Si

Si

Si

Si

Si

Si

Parcialmente

El proposito del control es preventivo.

No se registran los formatos SE-FO-06 ACTA del COLR por tratarse de
informacion reservada. Sin embargo, se evidencia la carga de los
formatos SE-FO-01 Monitoreo a instancias de Coordinacion en materia
de prevencion y seguridad para cada Direccién Territorial, donde
aparecen enla Hoja 4 los Comités Operativos Locales para la Restitucion
de Tierras (COLR) realizados y la observacion en el sistema que las
actas fueron archivadas de manera fisica dando cumplimiento a las
Tablas de Retencion Documental (TRD) en el expediente
correspondiente, con el propésito de garantizar su custodia de acuerdo
alos parametros estipulados por el Grupo de Gestién Documental.

Gestionar socializaciones en materia de
manejo de informacion reservada y
confidencial relacionada con la gestion
de condiciones de seguridad,
establecidas en el protocolo de
seguridad, procedimientos e
instructivos del proceso de Prevencion
y Gestion de Seguridad, para
funcionarios y contratistas de la
UAEGRTD.

Si

Si

Parcialmente

Se logra evidenciar que para el tercer
cuatrimestre de la vigencia 2022 se realizar
39 socializaciones tal como se detalla en el
listado de las socializaciones realizadas
hasta la fecha de corte entre las Direcciones
Territoriales y el Grupo de Gestién en
Prevencion, Proteccion y Seguridad en el
Nivel Central, sobre los lineamientos en
materia de manejo de informacion reservada
y confidencial relacionada con la gestién de
condiciones de seguridad, lo que ha
permitido fortalecer la aplicacion de los
lineamientos del proceso en materia de
seguridad de la informacion, con fines de
prevencion y seguridad, en particular durante
las salidas a terreno.. El plazo final para el

No se presenta la
materializacién del
riesgo de corrupcion
para el periodo
evaluado

Clasificacion de la informacion: Publica [J Reservada
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quede definida su competencia, cumplimiento del plan de manejo es el
uso que se dard a la informacién 31/12/2022. Se reporta un avance del 100%

y traslado de la reserva legal. dado que para este corte se cumplié con el
Nota 2: Las actas de los COLR 33% pendiente.

gozan de reserva legal en virtud
Io estipulado por el articulo 29
de la Ley 1448 de 2011, las
autoridades  garantizarén la
confidencialidad de la
informacién suministrada por las.
victmas y de manera
excepcional podra ser conocida
por las distintas entidades que
conforman el Sistema Nacional
de Atencién y Reparacion de las
Victimas para lo cual suscribiran
un acuerdo de confidencialidad
respecto del uso y manejo de la
informacién. En complemento,
la informacién, acuerdos y
conclusiones derivados de los
COLR seran objeto de absoluta
reserva y confidencialidad por
parte de todos los servidores
publicos que conozcan de su
celebracion, so pena de
incumplimiento de lo
establecido en los articulos 418,
419, 420 y 431 de la Ley 599 de
2000 (Cédigo Penal); en lo
atinente a revelacion de secreto,
utilizacién de asunto sometido a
secreto o reserva, utilizacion
indebida de informacion oficial
privilegiada  y utilizacion
indebida de informacion
obtenida en el ejercicio de
funcién pablica. Asi mismo, la
informacién  de  inteligencia
tratada es de carécter reservado
y confidencial, de acuerdo con
lo estipulado en la Ley
Estatutaria 1621 de 2013 y su
decreto i
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Verificar que el(los) insumos(s)
de seguridad emitidos por el
Centro Integrado de Inteligencia
para la Restitucion de Tierras -
CI2RT allegados al correo
electr6nico estén encriptados, y
descargarlos empleando el
cédigo CUR asignado por la
Direccion  de Inteligencia
Policial, con el propésito de
garantizar la guarda, custodia y
prohibicién por mandato
expreso de la Ley 1621 de 2013,
de difundir la informacion de
inteligencia puesta en
conocimiento de los
funcionarios de la Unidad de
Restitucién de Tierras para el
cumplimiento de sus funciones
legales, a través de los
mecanismos formales y
tecnolégicos  implementados
por la Direccién de Inteligencia
Policial y las Seccionales de
Inteligencia de la Policia
Nacional, para el suministro de
los insumos de seguridad
requeridos en el proceso de
restitucion de tierras através del
Centro Integrado de Inteligencia
para la Restitucion de Tierras -
CI2RT. Nota 1: El(los) insumos
de seguridad suministrados por
el CI2RT, gozan de reserva
legal de conformidad con lo
establecido en el Ley 1621 de
2013, Ley de Inteligencia, para
lo cual establece lo siguiente:
Receptor, de acuerdo con la Ley
de Inteligencia 1621 de 2013 y
teniendo en cuenta el Decreto
1070 del 26 de mayo de 2015 en
el capitulo 7 articulo 2.2.3.7.1
Seguridad y restricciones en la
difusion  de  productos e
informacién de Inteligencia y
"

Si

Si

Si

Parcialmente

El propésito del control es preventivo.
No se registran los correos remitidos por el Centro Integrado de
Inteligencia para la Restitucién de Tierras - CI2RT por tratarse de
informacion reservada. Sin embargo, se evidencia la carga de los
formatos SE-FO-01 Monitoreo a instancias de Coordinacion en materia
de prevencion y seguridad para cada Direccién Territorial, donde
aparecen en la Hoja 2 los insumos de seguridad solicitados al CI2RT y
el tipo de respuesta (fisico o digital) recibido. Ademas, la observacién en
el sistema que los insumos fueron allegados al correo electrénico, sobre
los cuales se verificé que estén encriptados y fueron descargados
empleando el codigo CUR asignado por la Direccién de Inteligencia
Policial, con el propésito de garantizar la guarda, custodia y prohibicion
de difusion de la i i6n de intelig ia puesta en imi de
los funcionarios de la Unidad de Restitucion de Tierras para el
cumplimiento de sus funciones legales, requeridos en el proceso de
restitucion de tierras.

Remitir a las instancias competentes el
reporte de la situacion ocurrida y
puesta en conocimiento, para que se
evalue su incidencia disciplinaria o de
cualquier otra naturaleza a que haya
lugar.

Al ser una accién de contingencia, no se
reporta su ejecucion dado que no se
materializ6 el riesgo

Clasificacion de la informacién: Publica [J Reservada X Clasificada [J

Fecha de aprobacién: 03/01/2023

Codigo:CI-FO-10
Versién: V.3.

Si usted copia o imprime este documento, la UAEGRTD lo considerara como No Controlado y no se hace responsable por su consulta o uso. Si desea consultar la version vigente y controlada, consulte el Sistema de Informacion Strategos



INFORME EVALUACION, SEGUIMIENTO Y/O REPORTE DE LEY | 37

Verificar que las personas con
acceso a la carpeta compartida

en red
\\192.168.101.131\Seguridad y
Prevencion, donde se

encuentra la Matriz SE-FO-11
Seguimiento de presuntos
incidentes de amenaza contra
intervinientes , para efectos de
constlta, registro, seguimientoy
actualizacion de la informacion
reservada conocida en relacion
al tramite de solicitudes de
proteccion y reportes  de
incidentes de amenaza, sean
las  autorizadas  por el
Coordinador del Grupo de
Gestion de Prevencion,
Proteccion y Seguridad, con el
propésito de mitigar la perdida
ylo filtracién de la informacién
sensible en relacién al tramite
de solicitudes de proteccién y
reportes  de  incidentes de
amenaza, dando cumplimiento
al principio de confidencialidad
establecido en el Decreto 1066
de 2015, Articulo 2.4.1.1.3.

Si

Si

Si

Parcial
mente

Parcialmente

Parcialmente

El proposito del control es preventivo.Se logra evidenciar que se realizé
la verificacion por parte del grupo de gestion prevencion, seguridad y
i6n a la carpeta ida de red \\192.168.101.13; i
y Prevenci6n, a partir del insumo o listado suministrado por la Oficina de
Tecnol6gico y el personal que acceso corresponde a lo requerido, asi
mismo a partir de la auditoria realizada desde la Oficina de Control
Interno al proceso en mencién, se generé una observacion en relacion a
fortalecer la gestion de accesos y permisos de las carpetas de red del
Grupo de Gestién en Prevencion, Proteccién y Seguridad dado que se
i permisos i alos i de seguridad de
las direcciones territoriales. Cabe aclarar que todos los usuarios
identificados que acceden a esta carpeta compartida pertenecen al
grupo de gestion y prevencién y seguridad y una vez se identificé dicha
situacién se corrigié los permisos de manera articulada con la Oficina de
Tecnologia de la Informacién.

Realizar la notificacion a los
asistentes del Comité Operativo
Local para la Restitucion de
Tierras  (COLR), que la
informacién tratada en la sesion
tiene caracter de reserva y sera
registrada en el formato SE-FO-
06 ACTA del COLR, la cual
incorpora la Nota de reserva
expresa en el (item 15), con el
propésito de garantizar que la
informacién, acuerdos y
conclusiones derivados de los
COLR seran objeto de absoluta
reserva y confidencialidad por
parte de todos los servidores
publicos que conozcan de su
celebracién. Nota 1: Las actas
de los COLR gozan de reserva
legal en virtud lo estipulado por
el articulo 29 de la Ley 1448 de
2011, las autoridades
garantizaran la confidencialidad
de la informacion suministrada
por las victimas y de manera
excepcional podra ser conocida
por las distintas entidades que
conforman el Sistema Nacional
de Atenci6n y Reparacion de las
Victimas para lo cual suscribiran
un acuerdo de confidencialidad
respecto del uso y manejo de la
informacién. En complemento,
la informacion, acuerdos y
conclusiones derivados de los
COLR seran objeto de absoluta
reserva y confidencialidad por
parte de todos los servidores

Si

Si

Si

El propésito del control es preventivo.

No se registran los formatos SE-FO-06 ACTA del COLR por tratarse de
informacién reservada. Sin embargo, se evidencia la carga de los
formatos SE-FO-01 Monitoreo a instancias de Coordinacién en materia
de prevencién y seguridad para cada Direccion Territorial, donde
aparecen enla Hoja 4 los Comités Operativos Locales para la Restitucion
de Tierras (COLR) realizados y la observacién en el sistema de la
notificacién a los asistentes, que la informacion tratada en la sesion
tiene carécter de reserva y seré registrada en el formato SE-FO-06
ACTA del COLR, el cual contiene la Nota de reserva expresa, con el
propésito de garantizar que la informacién, acuerdos y conclusiones
derivados de los COLR seran objeto de absoluta reserva y
confidencialidad por parte de todos los servidores pablicos que
conozcan de su celebracion.

Clasificacion de la informacion: Publica [J Reservada

Si Si
Si Si
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incumplimiento de o
establecido en los articulos 418,
419, 420y 431 de la Ley 599 de
2000 (Cédigo Penal); en lo
atinente arevelacion de secreto,
utilizacién de asunto sometido a
secreto o reserva, utilizacion
indebida de informacion oficial
privilegiada  y  utilizacién
indebida de informacién
obtenida en el ejercicio de
funcién pablica. Asi mismo, la
informacién  de inteligencia
tratada es de carécter reservado
y confidencial, de acuerdo con
lo estipulado en la Ley
Estatutaria 1621 de 2013 y su
decreto reglamentario.
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RUPTA

Posibilidad de
alteracion y/o uso
indebido de la
documentacién y/o
informacién en el
tramite del proceso de
proteccion y/o
cancelaci6n en el
Rupta.

El profesional de GGTDH -
Equipo de Bienestar cada vez
que se vincule a funcionario y
contratista a la Unidad de
Restitucion de Tierras, debera
verificar la apropiacion  del
cédigo de integridad y la
generacién del compromiso
para su cumplimiento. Para
estos fines, el profesional de
GGTDH - Equipo de Bienestar
remitira el link con la encuesta
del codigo de integridad al
funcionario o contratista
vinculado para su suscripcion,
una vez se cuente con el
diligenciamiento por parte del
funcionario o contratista, el
Profesional de GGTDH
verificaré el cumplimiento de los.
pasos previos. En el momento
del diligenciamiento, se hace
seguimiento a través de correos
al funcionario con copia a los
jefes, hasta que se realice la
suscripcion  del  cédigo  de
integridad. En el caso de los
contratistas, en las minutas se
incluye un requisito en el
clausulado especifico de pago,
concerniente a la acreditacion
de haber aceptado y suscrito el
cédigo de integridad de la
entidad contratante.  Como
evidencia se aportaré la base de
datos de los funcionarios y
contratistas  vinculados  que
suscribieron el codigo de
integridad.

Si

Si

Si

Si

Si

Si

Si

Si

El control establecido se ajusta a lo establecido en la Guia Para la
Administracion del Riesgo y el Disefio de Controles en Entidades
Piblicas, pues con la verificacién de la suscripcién del Cédigo de
Integridad por parte de los funcionarios y que intervi

en el proceso RUPTA, los mismos se comprometen a actuar de manera
ética, con lo cual se busca minimizar el riesgo de alteracién y/o uso
indebido de la documentacién y/o informacién en el tramite del proceso
RUPTA en favor de intereses particulares.

Cabe sefialar, que los controles cuentan con un responsable, una
periodicidad, y un propésito, asi mismo se describe como se realiza la
actividad, que pasa con las y desviaci de
ejecutar el control, entre otros aspectos como lo establece la citada guia.
El grupo de talento y desarrollo humano indic6 que se realiz6 verificacion
de la ipcion de i éticos y i de cédigo de
integridad para todos servidores y contratistas vinculados en el periodo
julio diciembre de 2022. Se adjunta base de datos de seguimiento.

Realizar socializaciones frente a los
cambios normativos y procedimentales
del proceso Rupta.

Si

Si

Si

El proceso reporta que durante el segundo
semestre de la vigencia de 2022 se ha
realizado una jornada de socializacién de los
lineamientos del proceso RUPTA a las
direcciones territoriales Caqueta y Valle del
Cauca, el 17/08/2022. Adicionalmente, en
las mesas de acompafiamiento que se
realizan mensualmente en la (ltima semana
del mes, se cuenta con un espacio
denominado sala de casos, donde ademas
de analizar situaciones relevantes de ID
concretos, se socializan los nuevos
lineamientos, como consultas, conceptos o
documentos actualizados en el SIPG. En ese
sentido, se adjunta como evidencia los
soportes de las jornadas de socializacién
referidas, pero por el peso de las actas y
listados de asistencia de las mesas de

i no es posible adj
en la plataforma Strategos. Asf mismo, se
reporta el 100% de i en relacion

No se presenta la

con las socializaciones adelantadas en el
segundo semestre.

Igualmente, el proceso indica que durante el
mes de diciembre de la vigencia de 2022 no
se realizaron jornadas de socializacién de
los lineamientos del proceso RUPTA a las
direcciones territoriales, toda vez que, estas
se abordaron en los meses anteriores. En
todo caso, en las mesas de
acompafiamiento del referido mes, al igual
que durante toda la vigencia, se cont6 con
un espacio denominado sala de casos,
donde ademas de analizar situaciones
relevantes de ID concretos, se socializan los
nuevos lineamientos, como consultas,
conceptos o documentos actualizados en el
SIPG. En ese sentido, se adjunta como
evidencia las actas y listados de asistencia
de las mesas de acompafiamiento. Asf
mismo, se reporta el 100% de cumplimiento
en relacién con las socializaciones

en el segundo semestre.

del
riesgo de corrupcion
para el periodo
evaluado
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La Oficina de Control Interno
Disciplinario identifica
permanentemente la posible
ocurrencia  de una falta
disciplinaria en la que pueda
estar inmerso un  servidor
pablico de la UAEGRTD. El
control se ejecuta a través del
procedimiento establecido en la
norma vigente. Al identificar los
requisitos de la existencia de
una posible falta disciplinaria se
da inicio al procedimiento
legalmente establecido. Como
evidencia se aportara la matriz
de seguimiento del Proceso de
Control Interno Disciplinario.

Si

Si

Si

Si

Si

Si

No

Si

De conformidad con el reporte del proceso, se informa que con
fundamento en los libros radicadores y bases de datos, durante el
periodo comprendido entre el 1 de julio y el 31 de diciembre de 2022, la
Oficina de control interno disciplinario no ha dado apertura a procesos
relacionados con la posibilidad de alteracion y/o uso indebido de la
documentacion y/o informacién en el tramite del proceso de proteccién
ylo cancelacién en el RUPTA
El control ido no se ajusta a lo en la Guia Para la
Administracion del Riesgo y Disefio de Controles en Entidades Pablicas,
pues respecto de la verificacion de la existencia de investigaciones
isciplinarias a servi pliblicos vi al proceso RUPTA, se
observa en la descripcién del control que la Oficina de Control Interno
Dis inario adelanta el limie en la norma
disciplinaria vigente cuando a ello hay lugar, siendo por tanto dicha
descripci6n una actividad propia de dicha oficina y siendo la actuacién
disciplinaria una consecuencia legal derivada de una actuacion que
trasgrede la ividad disciplinaria, no aj por tanto a dicho
control a lo descrito en la Guia para la Administracién del Riesgo y el
Disefio de Controles en Entidades Publicas, pues con la aplicacién del
control no se mitigan las causas que hacen que el riesgo se materialice,
sino que adelantar el proceso disciplinario es una consecuencia legal
por trasgredir el régimen disciplinario.
Adicionalmente, la OCI sugiere incluir un control que realice
directamente el proceso, a efectos de evitar la materializacién del riesgo,
pudiendo incluirse las revisiones de actos administrativos que efectiia el
proceso.
Cabe sefialar, que los controles cuentan con un responsable, una
periodicidad, y un propsito, asi mismo se describe como se realiza la
actividad, que pasa con las iones y de
ejecutar el control, entre otros aspectos como lo establece la citada guia.
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Remitir a las instancias competentes el
reporte de la situacién ocurrida y
puesta en conocimiento, para que se
evalle su incidencia disciplinaria o de
cualquier otra naturaleza a que haya
lugar.

Si

Si

Si

De conformidad con el reporte del proceso,
se informa que con fundamento en los libros
radicadores y bases de datos, durante el
periodo comprendido entre el 1 de julio y 31
de diciembre de 2022, la Oficina de control
interno disciplinario no ha dado apertura a
procesos relacionados con la posibilidad de
alteracién y/o uso indebido de la
documentacién y/o informacién en el tramite
del proceso de proteccién y/o cancelacién en
el RUPTA.

El profesional del Grupo de
Talento y Desarrollo Humano
para el caso de funcionarios y el
profesional  del Grupo de
Gestion en Contratacion e
inteligencia de Mercado para el
caso de contratistas, cada vez
que se vincule a funcionarios y
contratistas a la Unidad de
Restitucién de Tierras, con el
propésito  de mantener la
custodia, reserva y
confidencialidad de la
informacién que ha recibido en
el desarrollo de las obligaciones
contractuales, debe gestionar y
validar la firma del acuerdo de
confidencialidad en el marco del
contrato  suscrito  entre  los
funcionarios y la Unidad de
Restitucién de Tierras, asi como
la suscripcion del contrato de
prestacion de servicios para el
caso de los contratistas, el cual
incorpora el acuerdo  de
confidencialidad y manejo de la
informacién. En caso de
incumplimiento por parte de los
funcionarios o contratistas con
su obligacion de mantener
custodia, reserva y
confidencialidad de la
informacién que ha recibido, en
provecho propio o de terceros,
en desarrollo del acuerdo,
causard un perjuicio a LA

Si

Si

Si

Si

Si

Si

Si

El control establecido se ajusta a lo sefialado en la Guia para la
Administracion del Riesgo y Disefio de Controles en Entidades Publicas,
pues la suscripcion de acuerdos de confidencialidad por parte de
funcionarios y colaboradores de la Unidad de Restitucién de Tierras
permite el establecimiento de compromisos por parte de los mismos,

i de esta forma la ilidad de ia del riesgo. Cabe
sefalar, que los controles cuentan con un responsable, una periodicidad,
y un propésito, asi mismo se describe como se realiza la actividad, que
pasa con las jones y desviaci de ejecutar el
control, entre otros aspectos como lo establece la citada gufa. El proceso
de talento humano indica que durante el periodo de julio diciembre, se
realiz6 la verificacién de requisitos minimos y suscripcién de acuerdos
de i iali para 36 i i i Se adjunta archivo
con soportes correspondientes. Por su parte el proceso de contratacion
indica que para el periodo comprendido entre julio y noviembre de 2022
seh: gado un total de 965 contratos en la SECOP I1 (936
contratos y 29 cesiones) en la modalidad de Prestacion de Servicios
Profesionales o de Apoyo a Gestién con tres (3) documentos anexos,
entre ellos el Clausulado General que dentro de la clausula 19 establece:
ACUERDO DE CONFIDENCIALIDAD Y MANEJO DE LA
INFORMACION. EI CONTRATISTA mantendré bajo reserva y no podra
propagar, difundir o usar en beneficio propio o de terceros Ia totalidad o
parte de cualquier dato o informacién que pertenezca u obtenga de LA
UNIDAD o de informacion que maneje con ocasion de las actividades del
proceso o de las Direcciones, oficinas, o Grupos en los cuales presta sus
servicios y de la Entidad en general, que le sea dada a conocer con
ocasion del presente contrato. Asi mismo, mantendra en secreto sus
bases de datos e informaciones propias de su trabajo, metodologias,
estrategias, datos, proyectos, actividades, asuntos de interés privado de
LA UNIDAD y ofras inherentes al desarrollo del presente contrato. EL.
CONTRATISTA debera cuidar la informacién a la que tenga acceso,
evitando su deterioro, destruccion y/o utilizacién indebida. Al mismo
tiempo le esté prohibido dar acceso o exhibir expedientes, documentos
o archivos a personas no autorizadas. Dado lo anterior una vez se
suscribe el contrato por las partes, se aceptan todas las condiciones
pactadas dentro de este; en razon a ello la totalidad de actividades

Realizar socializaciones frente a los
cambios normativos y procedimentales
del proceso Rupta

Si

Si

El proceso reporta que durante el segundo
semestre de la vigencia de 2022 se ha
realizado una jornada de socializacion de los
lineamientos del proceso RUPTA a las
direcciones territoriales Caquetd y Valle del
Cauca, el 17/08/2022. Adicionalmente, en
las mesas de acompafamiento que se
realizan mensualmente en la dltima semana
del mes, se cuenta con un espacio
denominado sala de casos, donde ademas
de analizar situaciones relevantes de ID
concretos, se socializan los nuevos
lineamientos, como consultas, conceptos o
documentos actualizados en el SIPG. En ese
sentido, se adjunta como evidencia los
soportes de las jornadas de socializacién
referidas, pero por el peso de las actas y
listados de asistencia de las mesas de

fiamiento, no es posible
en la plataforma Strategos. Igualmente, el
proceso indica que durante el mes de
diciembre de la vigencia de 2022 no se
realizaron jornadas de socializacion de los
lineamientos del proceso RUPTA alas
direcciones territoriales, toda vez que, estas
se abordaron en los meses anteriores. En
todo caso, menciona que en las mesas de
acompafiamiento del referido mes, al igual
que durante toda la vigencia, se conté con
un espacio denominado sala de casos,
donde ademas de analizar situaciones
relevantes de ID concretos, se socializan los
nuevos lineamientos, como consultas,
conceptos o documentos actualizados en el
SIPG. En ese sentido, se adjunta como
evidencia las actas y listados de asistencia
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'y habra ug:
UNIDAD como la parte
perjudicada  obtenga el
resarcimiento  total de los
perjuicios ocasionados por la
omision en la custodia,
revelacion o infidencia de la
informacién, sin descartar los
procesos civiles o penales que
puedan  instaurarse  como
consecuencia de dicha accion u
omisién. La evidencia del
control es el reporte del nimero
de acuerdos de confidencialidad
suscritos para el caso de
funcionarios y el nimero de
contratos de prestacion de
servicios suscritos para el caso
de contratistas.

lesarrolladas en torno al cumplimiento de la confidencialidad y manejo
de la informaci6n de la Unidad se cuantifican segdn la totalidad de los
contratos suscritos jentes a la idad de ion de
Servicios Profesionales o de Apoyo a la Gestion de la Unidad, esto
corresponde a un total de 1786 contratos. Dicho anexo esta definido en
cada uno de los contratos como CLAUSULADO GENERAL. Igualmente,
el proceso de contratacién indica que para el periodo comprendido entre
el 1 de diciembre y el 30 de diciembre de 2022 se han cargado un total
de la SECOP Il de la I de i6
de Servicios Profesionales o de Apoyo a Gestion.
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de las mesas de acompafiamiento. Asi

mismo, se reporta el 100% de cumplimiento
enrelacion con las socializaciones

adelantadas en el segundo semestre.
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Anexo 2

Correo Andlisis de posibles mejoras STRATEGOS - Médulo de Riesgos

RE: Analisis de posibles mejoras Strategos. Modulo de Riesgos.

De: Gabriela Diaz Galindo <gabriela.dizz@urt.gov.co>

Enviado: migrcoles, 5 de octubre de 2022 16°15

Para: Victor Viadimir Benavides Romero <victorbenavides@urt.gov.co>; Yamile Andrea Betancourt Sanchez <yamile.betancourt @urt.gov.co>; Adriana Marcela Cortes Diaz <adriana.cortes@urt.gov.co>; Aydee Patricia Garzon Romero <aydee.garzon@urt.gov.co>; Johana Catalina
Prieto Sandino <johana.prieto@urt.gov.co>; Carlos Alberto Quifiones Cardenas <carlos.quinones@urt.gov.co>

Cc: William Florentino Roa Quifionez <william.roa@urt.gov.co>; Oscar Elciario Bonilla Rivera <oscarbonilla@urt. gov.co»; Martha Janneth Delgado Prieto <martha.delgado@urt gov.co>

Asunto: RE: Analisis de posibles mejoras Strategos. Modulo de Riesgos.

Buen dia Victor,
Te agradecemos nuevamente por el espacio para presentar las posibles mejoras al médule de riesgos de STRATEGOS. Conforme a lo conversado te listo a continuacién los puntos conversados para la correspondiente gestion:

Seccidn Seguimiento OCl:

Cambiar |a evaluacion de Eficacia (¢EL CONTROL ES EFICAZ?) por |a de Efectividad

Incluir como posible calificacion de Efectividad |a alternativa "Parcialmente”

Incluir seccién para calificar seguimiento a acciones de tratamiento. Incluir tres secciones sencillas asociadas a: (El plan de tratamiento se cumple oportunamente? con posibles respuestas de s, no o parcialmente; Observaciones o comentarios;
Adjuntos.

Revisar [a funcién y propdsito, asi coma |a posibilidad de eliminacion de las columnas de: Ubicacidn del Seguimiento, Clasificacion del Riesgo y Nivel de Aplicacion.

Estructura Matriz de Riesgos:

Unificar los diferentes tipos de causas en una Unica columna. Revisar |z visualizacion de estas causas tanto en |a seccidn de monitoreo, los reportes v |3 seccion de seguimiento.

Unificar los diferentes elementos de los controles en una sola columna. Cargar al sistema una dnica descripcion integral del riesgo que incorpore en |a redaccin los elementos minimos de disefio
Generar un repositorio de eventos o materializacion de riesgos asociado a plan de mejoramiento formulado para su correccion, que permita exportarse.

(Generar sefiales de alerta ante materializacion de riesgos desde el sistema (que llegue al encargado, 3l lider y al auditor OCI)

(Generar sefizles de zlerta o recordatorios a los responsables o lideres de las matrices de rissgos para que reporten segin periodicidad del control |z evidendia y resultado de la gjzcucion

Generar reporte o mapa grafice consolidado per tipologia, e institucional (todas las tipologias), que incluya la calificacién del riesgo (inherente y residual).

Asociar los riesgos con los objetivos estratégicos con el fin de gestionar o analizar comportamientos y evolucidn del riesgo — controles que se han identificado para el logro de las metas propuestas en una armonizacion con las estrategia de |a unidad
Ingresar |a clasificacién o reclasificacion de riesgos (tipologia) estratégico fiscal.

Visualizar niveles de tolerancia del riesgo por tipologia.

A medianao plazo establecer Mapa de riesgos con banderas criticas que requiere seguimiento o monitoreo especial por parte del lider de riesgos institucional (0AP).

Asociar y reportar los riesgos por lineas de defensa segin responsabilidades (armonizacion maps de aseguramiento) basados en los riesgos clave o estratégicos.

Aspectos Metodoldgicos varios:

Revisar |a cantidad de controles. Analizar complementariedad.

Fortalecer |z metodologia de definicion de controles en |z herramienta de apoyo en excel (dejar trazabilidad de definicion de cada seccion) para simplificar Iz visualizacion en el sistema.

Iniciar |a definicion, 5i se requiers con &l apayo de |a OCI, de los riesgos estratégicos de la URT, con base en los linzamientos que se han emitido desde |a Direccion General hasts el momento.

Tener presente que &l objetivo de un aplicativo de riesgos es que ser una herramients que permita identificar en fiempo real los resultados para poder “gerenciar” y dar lineamientos estratégicos sobre |a gestion, bien se3 & partir de rizsgos
materializados o riesgos altos que, por su contexto, caracteristicas, o por la misma evolucion de la Unidad, facilite zctuar oportunamente. Lo anterior permite |3 alineacion de gobernabilidad, entendiendo &l riesgo y cumplimiento como un

marco para alineacion de los objetivos estratégicos (PEI)

Paralelo al fortalecimiento en |z usahilidad de |a herramients, es importante continuar fortaleciendo la gestion cultural para que los lideres administren por rissgos y &l sistema deje de ser Unicamente un medio para un reporte de cumplimiento para
la OCI y OAP, sino que rezlmente sirva para gestionar (identificar, monitorear & implementar estrategias) e inclusive prestar un apoyo més enfocado y oportuno desde |a 2nda y 3era linea.

De otra parte, de cara a |a posibilidad planteada en la pasada reunidn entre los Jefes de la 0AP y |a OCI llevada a cabo el 29 de Septiembre, acerca de Iz incorporacién del software de gestion desarrollade desde el DNP, se recomienda avanzar en el analisis
técnico desde OAP, OTI e inclusive el proceso de Cooperacion Internacional, frente a necesidades actuales de la URT en gestion de riesgos, [a definicion de |3 vida Util del software. Lo anterior dentro de |as buenas practicas del ciclo de vida de desarrollo de
software, propendiende por documentar el estado de STRATEGOS, 3 partir de sus bondades y limitaciones, estableciendo el ciclo de desarrollo a partir de las tendencias tecnoldgicas, proyectando el iempod e vida util bien sea para programar la migracién
& Un nuevo sistema de informacin, o, en caso de que se mantenga el sistema actual, definir los requisitos que se aplicarian a este sistema.

De otra parte se confirma |z disposicion de la OAP de contar con un concepto juridico de la OCI, en su rol asesor, frente 3 posible detrimento patrimonial, por cuanto en |a proxima semana se dara activacion formal de este servicio de |z oficina, previa
validacian con el JOCI

Quedamos atentos a cualquier comentario o indicacion adicional. Cordialmente,

Gabriela Diaz Galindo
Oficina de Control Infemo
Carrera 13A#29 - 24 edificio Allianz piso 11 Bogota — Colombia
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