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El Sistema de Control Interno tiene como propdsito fundamental lograr la eficiencia, eficacia y transparencia en el ejercicio de las funciones de las
entidades que conforman el Estado Colombiano, La oficina de Control Interno, en uso de sus facultades y de conformidad con el Articulo 2 literales a y
bde laley 87 de 1993 que tiene como propésito a)” Proteger los recursos de la organizacién, buscando su adecuada administracién ante posibles riesgos
que lo afecten” b)“Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y facilitando la correcta ejecucién de las

funciones y actividades definidas para el logro de la misién institucional”.
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1. OBIJETIVO DE LA EVALUACION

El presente informe tiene como propésito realizar el seguimiento y control al mapa de riesgos de corrupcion de
la Unidad en consistencia con lo establecido en la “Guia para la Gestion del Riesgo de Corrupcién” 2015 vy el
Decreto 124 de 2016.

2. ALCANCE DE LA EVALUACION

La evaluacion realizada por la Oficina de Control Interno corresponde al seguimiento al Mapa de riesgos de
corrupcion con corte al 31 de Agosto de 2017.

3. CRITERIOS DE EVALUACION
Los documentos y normas que se tuvieron en cuenta para la evaluacion fueron los siguientes:
Constitucion Politica de Colombia 1991. Art. 209 y 269

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en las entidades ¥
organismos del Estado y se dictan otras disposiciones.

Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion publica. Articulo
73. Plan Anticorrupcion y de Atencidn al Ciudadano. Cada entidad del orden nacional, departamental y
municipal deberd elaborar anualmente una estrategia de lucha contra la corrupcion y de atencion al
ciudadano. Dicha estrategia contemplara, entre otras cosas, el mapa de riesgos de corrupcion en la
respectiva entidad, las medidas concretas para mitigar esos riesgos, las estrategias anti tramites y los
mecanismos para mejorar la atencion al ciudadano.

Decreto 124 de 2016. Por el cual se sustituye el Titulo IV de la Parte 1 del Libro 2 del Decreto 1081 de
2015, relativo al “Plan Anticorrupcion y de Atencién al Ciudadano”.

Decreto 2641 de 2012, por el cual se reglamentan los articulos 73 y 76 de la Ley 1474 de 2011, en su
articulo 7 establece que todas las entidades deberan publicar en un medio de facil acceso al ciudadano su
Plan Anticorrupcién y de atencion al ciudadano a mas tardar el 31 de enero de cada afio.

Decreto 1537 de 2001, reglamento la ley 87 de 1993, donde establece que control interno define y aplica
medidas para prevenir los riesgos, detectar y corregir desviaciones y establece el rol que deben
desempeiiar estas oficinas con respecto a la Administracion de los Riesgos.

Decreto 943 de 2014, por el cual se actualiza el Modelo Estandar de Control Interno (MECI).

Directiva Presidencial 09 de 1999. Lineamientos para la implementacién de la politica de lucha contra la
corrupcion.
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Guia para la gestién del riesgo de corrupcion 2015. Secretaria de Transparencia de la Presidencia de la
Republica.

Guia para la administracion del Riesgo MC-GU-02. Unidad de Restitucion de Tierras. Version 5.
Mapas de Riesgos de los procesos de la Unidad, disponibles en la Intranet.

Mapa de Riesgos de Corrupcién de la Unidad, disponible en la pagina Web.

4. METODOLOGIA
El seguimiento contempl6 como actividades metodologicas las siguientes:

e Evaluacion del resultado del monitoreo a los riesgos de corrupciéon de acuerdo al reporte
realizado por los procesos en coordinacion por la Oficina Asesora de Planeacion

e Revision Mapa de Riesgos de Corrupcion: revision de las causas, revision de los riesgos y su
evolucion; efectividad de los controles; articulacion de los controles con los riesgos y su
funcionamiento; mediante el resultado de las auditorias, evaluaciones y seguimiento por parte
de la OCI.

e Verificacion del cumplimiento del plan de manejo del riesgo.

e Revision y verificacion evidencias suministradas por las dreas.

En el marco de la Guia para la gestion del riesgo de corrupcion 2015, la Oficina de Control Interno tuvo en cuenta
los siguientes aspectos para realizar el seguimiento al mapa de riesgos de corrupcion®:

“1. Publicacion del Mapa de Riesgos de Corrupcion en la pagina web de la entidad.

2. Revisidn de las causas.

3. Revisidn de los riesgos y su evolucion.

4. Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en forma
oportuna y efectiva”

5. DESARROLLO DEL SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION

A corte del 31 de agosto de 2017 la Unidad cuenta con 18 riesgos de corrupcion los cuales se encuentran
identificados en el “MAPA DE RIESGOS DE CORRUPCION 2017” disponible en la pagina Web de la Unidad. De 21
procesos establecidos en el mapa de riesgos, 14 de ellos han identificados riesgos de corrupcion, tal como se
muestra en la siguiente grafica:

1 SECRETARIA DE TRANSPERENCIA. Presidencia de la Republica. Guia para la Gestion de Riesgo de Corrupcion. 2015. 29 p.
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RIESGOS CORRUPCION POR PROCESO
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Figura 1. Riesgos de corrupcion por proceso.

De acuerdo con lo anterior, los procesos que han identificado en sus mapas de riesgos el mayor nimero de riesgos
de corrupcion son los procesos de Gestidn de Restitucion de Derechos Etnico Territoriales - Etapa Judicial, Gestion
Financiera y Gestion Postfallo- Cumplimiento de Ordenes con dos. Asi mismo, se analiza que los procesos que no
identificaron riesgos de corrupcién son: Planeacion Estratégica, Articulacion Institucional, Gestién
Comunicaciones, Gestién del Conocimiento e Informacién, Mejoramiento Continuo, Gestion de Restitucion Ley
1448 de 2011; y Gestion Postfallo- Articulacién y Monitoreo para el cumplimiento de las Ordenes.

De los riesgos identificados como de Corrupcién se observé que de acuerdo a la valoracién del Riesgo Inherente,
es decir antes de controles, se cuenta que el 76% de los riesgos se encuentran en una zona de riesgo extrema y el
18% en una zona de riesgos alta.

RIESGO INHERENTE




UNIDAD ADMINISTRATIVA ESPECIAL DE RESTITUCION DE TIERRAS DESPOJADAS

W\ /7
\jﬁ PROCESO: EVALUACION DEL SISTEMA DE CONTROL INTERNO

INFORME DE EVALUACION

Pagina 6 de 30

Con relacion a la evaluacion del riesgo residual, es decir teniendo cuenta los controles actuales, el 23% de los
riesgos se encuentran en una zona de riesgos extrema, el 47% Zona de Riesgo Alta y el 24% en el nivel del riesgo

Moderado, en este sentido se calificaron la mayoria de controles como adecuados.

RIESGO RESIDUAL

29%

a1%

La Oficina Asesora de Planeacion en Julio 26 de 2017, presentd el resultado del monitoreo de riesgos del periodo
anterior de evaluacién es decir al corte del 30 de abril de 2017. En este escenario, se hace la precision que los
riesgos de corrupcion identificados para la Unidad, son el 22% del total de riesgos identificados con 18 y se realizan
las siguientes recomendaciones que son pertinentes para una adecuada gestion del Riesgo de la Unidad como

son:

e Validar nuevamente la valoracion de los controles dado que en muchas ocasiones no aportan a bajar en el

eje de la probabilidad y/o del impacto.

e De acuerdo al analisis realizado por la Oficina Asesora de Planeacion, se identificaron que 12 procesos
deberian actualizar sus mapas de riesgos de acuerdo a la evolucion de los riesgos actualizados. De otra
parte se recomienda en cabeza de los lideres de los procesos, se deberian revisar en todos los procesos
posibles cambios en su contexto, validar si se han materializado riesgos no identificados y revisar informes
de auditorias tanto del SIG como de las auditorias de gestion de control interno, asi como la identificacion

de actividades criticas de los procesos entre otros para gestionar la actualizacion de riesgos.

Los procesos que deberian realizar la actualizacion, son los siguientes:
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Mejoramiento Continuo 57
Gestion de Comunicaciones S
Atencidn a la Cudadania 5
Gestion de Restitucion Ley 1448 - Registro Si
Etapa ludicial (Ley 1448) Si
Medidas de Prevencion Ftnicas 5
Articulacién y monitoreo para el Cumplimiento de las Ordenes 5
Cumplimiento Ordenes URT 50
Gestion Documental Si |
Gestidn TICs Si
Gestion Juridica 5i

Fuente: Oficina Asesora de Planeacidn

Adicionalmente, en esta misma reunién se dejé como compromiso que los anteriores mapas de riesgos
se deberian actualizar con fecha de cumplimiento del 25 de Agosto 2017, fecha en la cual se contemplaba
su publicacion. Dichos compromisos no se cumplieron por parte de los lideres de los procesos.

Con relacion a lo anterior, es pertinente que la Unidad incluya dentro del Plan Anticorrupcién y Atencién al
Ciudadano como meta la actualizacién de los 12 mapas de riesgos identificados por la Oficina Asesora de
Planeacion antes de finalizar la vigencia 2017; dado que en este afio solamente se han revisado y actualizado los
mapa de riesgos de los tres procesos del componente étnico.

En cuanto ala oportunidad en el reporte de los monitoreo de los ma pas de riesgos en el Nivel Central, se evidencia
un cumplimiento del 86.7% para este periodo, en este sentido se tiene pendiente realizar el respectivo reporte a
la Oficina Asesora de Planeacion los procesos: Cumplimiento Ordenes URT y Prevencion y Gestion de Seguridad,
por lo anterior, la Oficina de Control Interno realizé dicho seguimiento teniendo en cuenta el resultado de las
auditorias, seguimiento y evaluaciones realizadas. En este mismo sentido, con relacidn al reporte que realizan las
Direcciones Territoriales, se tuvo un cumplimiento en el monitoreo de los riesgos del 88.23%, dado que no
reportaron dos Direcciones: Direccion Territorial Chocd y Direccién Territorial Magdalena - Barranquilla.

Por otra parte se resalta el trabajo que viene adelantando la Unidad de Restitucién de Tierras sobre la Campafia
“Restitucién es Cero Corrupcién” y “Restitucién con Transparencia”, el cual ha sido liderado desde la Secretaria
General con participacién de la Oficina Asesora de Comunicaciones, Oficina Asesora de Planeacién, y la Oficina
de Control Interno, con el fin promover el trabajo en pro del fortalecimiento de los valores éticos y de honestidad
para la construccion de una verdadera integridad institucional. Apoyados por las diferentes herramientas de
seguimiento y control que emplea la Unidad para combatir la materializacion de actos de corrupcion se adelantan
campaiias que estimulen una cultura transparente y respetuosa de los lineamientos legales.

@R(.‘FTE';i!ﬁ_i(}r? con

Figura 3. Campafia Unidad

En el marco de dicha estrategia, se han adelantado las siguientes acciones:
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—  Divulgacién de los riesgos de corrupcién y sus controles, mediante carteleras digitales.
_ Videos de los Funcionarios de la Unidad a nivel nacional expresando su compromiso contra la corrupcion.

—  Torneo de futbol “Mundialito por la transparencia” realizado entre los meses de Mayo y Julio, cuyos
nombre de los equipos hacian alusién a los principios y valores éticos.

— Campafias de socializacion del Cédigo de Etica, cada mes se identifica por un valor, y se realizan
actividades de socializacion mediante correo electrénico, publicacion en carteleras y actividades que
describen el significado de los valores, por lo cual, se invita a que los colaboradores implementen en sus
actividades diarias cada uno de estos valores. Para este periodo se trabajaron los siguientes principio,
mayo mes de la honestidad, junio compromiso con los derechos de las victimas, Julio mes de la
solidaridad.

—  Concurso a nivel nacional “Porque te consideras transparente”, en el cual, los colaboradores a través de
Selfies, videos y fotos creativas envian un mensaje de restitucion con transparencia.

— El pasado 18 de Agosto, con ocasion del dia nacional de la lucha contra la corrupcion, la Unidad se unié a
la iniciativa de la Secretaria de Transparencia en promocién al interior de la Entidad de la firma del
compromiso de integridad y Transparencia, en ese sentido los colaboradores participaron activamente en
el diligenciamiento de dicho compromiso.

— Dentro del Plan Institucional de Capacitacion, en el aula virtual, se incluyé como actividad de
reinduccion “Sensibilizacién lucha contra la corrupcién” actualmente se esta trabajando en el desarrollo
del médulo que posteriormente sera publicado.

Por otra parte, la Oficina de Control Interno en el Comité de Coordinacion de Control Interno del 29 de Junio,
presento el seguimiento al Plan Anticorrupcion y atencion al ciudadano el cual incluia la gestion de los riesgos de
corrupcion en el componente 1. Como resultado de dicha presentacion la Oficina de Control Interno manifesto
que dado los potenciales de los riesgos de corrupcion se recomendo revisar la circular expedida por la Direccion
Juridica que establece el mecanismo a seguir en caso de materializarse un riesgo de corrupcion, lo cual debe
ser reglamentado de manera institucional en coordinacién con las demas dependencias, en razén a que existen
diferentes posiciones sobre este procedimiento al interior de la Unidad vy la idea es que través, bien sea; de un
procedimiento, politica de operacion, Guia y Plan Anticorrupcion se puedan llegar a mitigar estos riesgos. De
manera adicional, se remitieron las observaciones correspondientes sobre la Guia de Administracion de Riesgos
de la Unidad version 5, cuyo proposito esque dentro de la Guia se establezca los lineamientos vy
procedimientos que orienten a todos los colabores de la URT para prevenir los riesgos de corrupcion y que en
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los casos en que se materialice el riesgo se defina de una manera adecuada las instancias y acciones a seguir, asi
como la pertinencia que estos lineamientos deben ser de conocimiento y dominio institucional.

5.1 Publicacién del Mapa de Riesgos de Corrupcion en la pagina web de la Unidad.

Para este periodo se pudo evidenciar que la Unidad a la fecha no ha realizado la actualizacién del ma pa de riesgos
de corrupcion de acuerdo a la actualizacién del mapa de riesgos de corrupcion del componente étnico y en este
sentido se mantiene publicada la versién aprobada del 30 de Enero de 2017.

raAvE N

;": W
Informe visibilizacién y elaboracion Plan Anticarrupcion v Atencién al Ciudadano 2017

P8 Plan Anticorrupcion v Atencién al Cludadane (31-01-201 7)

5.2 Seguimiento a los Mapas de riesgos de corrupcion

A continuacion se presenta el seguimiento realizado por la Oficina de Control Interno en cumplimiento de la
Decreto 124 de 2016 y la “Guia para la Gestion de Riesgos de Corrupcion”.

La Oficina de Control Interno establecié y comunicé los lineamientos para realizar el reporte del Plan
anticorrupcion y atencién al ciudadano y el monitoreo para los riesgos de corrupcion mediante el Memorando
interno remitido el 6 de abril de 2017, dado lo anterior, para este periodo se presentd demoras en la remisidn del
monitoreo de los riesgos de corrupcidn, lo cual se podria materializar en el riesgo de afectar el andlisis sobre la
efectividad de los riesgos de corrupcién y que los Lideres de los Procesos no incluyan en el reporte consolidado el
monitoreo de las Direcciones Territoriales.

El resultado del seguimiento a los riesgos de corrupcidn es el siguiente:
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5.2.1 ATENCION A LA CIUDADANIA

5.2.1.1 Resultado de la Evaluacion

VERIFICACION RIESGO OCI

EFECTIVIDAD EN LOS
CONTROLES

ACCIONES ADELANTADAS POR EL PROCESO

OBSERVACIONES

MAPA DE RIESGO DE CORRUPCION
CAUSA RIESGO | TIPO CONTROLES
o
2 Uso de medios tecnologicos
g (Contacto Center) para la difusién
o Baisanars E de compafias anticorrupcion.
E Incumplimiento
= al Codigo de
Z | Etica de la URT. 2
g Suscripcion y socializacion del
H Cédigo de Etica
&
2
$ | Divulgacion de Carta de trato digno
Aceptor u v
ofrecer i
dadivas i Identificacion y clasificacion través
para = del Aplicativo CRM, de las
privilegiar § denuncias recibidas por los
la g ciudadanos por los distintos
Sociales - atencion conales de atencion,
o Conflicto de Direccionamiento a través del
Z | intereses en las a Aplicativo CRM, de las denuncias
E actuaciones del .E recibidas por los ciudadanos por
ut proceso de 2 | los distintos canales de atencion, al
restitucion o equipo de Asuntos Disciplinarios de
la Secretaria General.
z 2 Aplicacidn de estudios de
& S | seguridad previo ala contratacion
e Aplicacidn de los procedimientos
E TH-PR-05 Inv. Disciplinaria - Verbal
g y TH-PR-03 Inv. Disciplinaria
o Ordinaria

Los controles
establecidos por el
proceso son
implementados
cumpliendo su
propaosito de
prevenir la
materializacion del
nesgo.

Las actividades que se implementaron para
el manejo del riesgos son las siguientes:

1. Codigo de Etica.1.1. Se socializan los
valores del Codigo de Etica a los
colaboradores de la URT a través de correo
talentohumano@restituciondetierras.gov.co:
1. Honestidad {Mayo), 2. Compromiso con
los derechos de las Victimas (lunio), 3.
Solidaridad (Julio), 4. Sentido de Justicia
{Agosto)1.2.Suscripcion de Cadigo de Etica.El
Grupo de Gestion y Talento Humano realiza
seguimiento al diligenciamiento del Cédigo
de Etica a través de escuela de restitucion de
tierras.2, Carta de Trato DignoPublicacion en
Web institucional y entrega de posters -
sefialética- para cada una de las
territoriales.3. Estudios de seguridad. El
Grupo de Gestién en Prevencion, Proteccion
y Seguridad en marco del contrato para la
ejecucion de estudios de seguridad con inicio
de ejecucion 18 de mayo de 2017, a 31 de
Agosto 2017, ha realizado 742 estudios de
seguridad de las solicitudes de estudios
allegadas por el Grupo de Talento Humano
y/o el Grupo de Gestion Contractual.

Especificamente
con relacién al
Control, Carta de
trato Digno“ a la
fecha anicamente
se presenta el 35%
de DT con material
fisico -posters -
visible como
mecanismo de
divulgacion de
Carta de Trato
Digno al
Ciudadano.

5.2.1.2 Recomendacién

De acuerdo con el resultado de la Auditoria realizada en esta vigencia al Proceso de Atencién al Ciudadano, unas
de las actividades del Plan de Mejoramiento es la Actualizacion de Mapa de riesgos, por lo anterior, se recomienda
que se realice nuevamente un andlisis de causas sobre los riesgos con el fin de identificar posibles practicas
irregulares y establecer controles acorde a la situacion detectada.

Con relacion a los controles, se realizan las siguientes recomendaciones:

e Carta de trato digno, sila URT establece como mecanismo de apoyo la entrega de material fisico a las DT,
este debe ser entregado con oportunidad dada la cultura de los clientes de la URT. El comportamiento de

2 El proposito de dicho documento, es el de fortalecer la interaccion de la administracion con la ciudadania y comprometernos como
servidores publicos, a brindarles un trato equitativo, respetuoso, considerado, diligente y sin distincion alguna
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canal presencial es del 73% (623 ciudadanos atendidos). Esto representaria un beneficio en doble via, es
decir, con relacion a los colaboradores URT y con relacidn a la implementacion de la Politica de Servicio

Al Ciudadano en cuanto a conocer sus derechos, deberes y canales atencidn.

e Incluir en el Informe de Seguimiento Canales de atencion presencial -Soportes de DIGITURNO.

5.2.2

5.2.2.1 Resultado de la Evaluacion

PREVENCION Y GESTION DE SEGURIDAD

MAPA DE RIESGO DE CORRUPCION

VERIFICACION RIESGO OCI

EFECTIVIDAD EN LOS
CONTROLES

ACCIONES ADELANTADAS
POR EL PROCESO

OBSERVACIONES

CAUSA RIESGO TIPO CONTROLES
Aplicacion de los lineamientos
establecidos:
2 - imient ra el
Disedio del Proceso - ; Pr_ocedm:ren o para el reporte de
i incidentes de amenoza (SE-PR-01)
Incumplimiento de los ¥
lineamientos para - - Instructivo para el reporte de
; . . 2 incidentes de amenoza (SE-IN-01)
gestidn de informacién = ) : :
: j ) difundido a Directores Territoriales,
confidencial y/o 5 W
: & para ser socializado con los
reservada, relacionada a
I responsables de opoyo a los
con la restitucion de ; e
tietros Directores Territoriales en
Frevencidn, Proteccion y Sequridad
- Protocolos de sequridod (SE-PT-01)
o en la gestion de la informacion
=
5 | Diserio del Proceso - Uso
= | Controles poco efectivos | indebido de Cumplimiento del compromiso
para garantizar la la 2 establecido en lo nota de reserva del
gestion de informacién | informacién 'é octa de reunién de los Comités
confidenciol y/o reservada Y Operativos Locales para la
reservado, relacionada | relacionada | < Restitucion de Tierras (COLR), en
con la restitucion de con la relacion con la informacién conocida
tierras gestion de
: condiciones
Diserio del Proceso - ; .
L de Gestionar con la empresa contratista
Desconocimiento e/fo : e i :
ik sequridod 2 la realizacion de estudios de
Incumplimiento de los S : o
; para un S sequridad y confiobilidod, en el
lineamientos del o T s
. beneficio b= marco de la supervision del contrato
proceso de Prevencion y Y < :
s : propio o por respectivo
gestion de sequridod.
Politicos - Presiones de Glihe
Getores intsrssgdbs en una 2 Suscripcion de acuerdos de
obstaculizar el avance e g confiaencinndalt pof purte o
del m:eso de externag % funcionarios y colaboradores de la
proce : & Unidad de Restitucion de Tierras
restitucion de tierras
Tecnoldgicos - Filtracidn
y/o pérdida de la
2— informacion al
§ momento de su envio
% | fisico a las distintas ] Actualizacién de la informacion que
entidodes competentes IS se registra en el formato SE-FO-11
en materig de medidas E Sequimiento de presuntos incidentes
de prevencion, & de amenaza
proteccion y sequridad
para fos intervinientes
del proceso de
restitucion de tierras.

En la gestidn realizada
por el grupo de
Prevencion y
Seguridad para el
segundo
cuatrimestre, el riesgo
de corrupcidn no se
materializo, de tal
forma que la
efectividad de los
controles continua
mitigando el riesgo de
ocurrencia,

Aplicacion de los
procedimientos y
lineamientos establecidos.

Reserva en la informacion
divulgada en los comités
establecida en la nota de
reserva de las actas.

Estudios de seguridad
realizados a todos los
contratistas y funcionarios.

Todos los funcionarios y
contratistas han firmado
los acuerdos de
confidencialidad

Lineamiento aplicado para
el seguimiento de
presuntos incidentes de
amenaza registrado en el
formato SE-FO-11,

Los controles que fueron
asignados para el riesgo
han sido aplicados
permitiendo la no
materializacion del
riesgo.
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5.2.2.2 Recomendaciones

Continuar con la aplicacion de los controles y realizar la respectiva socializacion de lineamientos a los nuevos
enlaces de seguridad y personal de las Direcciones Territoriales que intervienen en este proceso.

5.2.3 GESTION DE RESTITUCION LEY 1448 - REGISTRO

5.2.3.1 Resultado de la Evaluacion

MAPA DE RIESGO DE CORRUPCION

VERIFICACION RIESGO OCI

EFECTIVIDAD EN LOS ACCIONES ADELANTADAS
CAUSA RIESGO TIP CONTROLES OBSERVACIONES
g CONTROLES POR EL PROCESO
Tecnologia: Faita de
s ribiidod ) )
igoylbied Vo Se evidencia que la definicion
falle  de recursos 2
e del riesgo no contempla los
tecnicos, gk 5%
tecnoldgicos componentes “accién u
iy 5 e omisidn + uso del poder +
. 4 ° desviacion de la gestion de lo
infraestructura, = | Reporte de olertas aer S
= s o publico + el beneficio privado,
© | vencimiento de términos en . i
Procesos: H el SRTDAF (OTI) segun lo enunciado en el paso
Deficiencios en la S 4 del numeral 3.2.1.2 de la
articulacidn, Guia para la Gestion de Riesgo
=] * -
E comunicacion ¥ de Corrupcion.
& | desconocimiento  de El i
= r del proceso P
Z | los lineamientos ¥ y e dele Y Para el analisis del
- i Trgmite los.cogestacas (boek Generar el reporte de alertas | seguimiento a este riesgos se
herramientas  del | jnadecuado catastral), consideran P ; EMIment: B
proceso. ; de los casos vencidos - conto dnicamente con la
y/oirregular que los controles son 3 - :
.| det proceso de efectivas pera 1o Corregir los productos no informacion reportada por el
Tafgnlrp Humano: bt sisrcicios da suditaris conforme identificados- Cogestor del proceso
Omision o confiicto descogrrrocr'endo rjea1izados o la OCI Elaborar e implementar la Direccidn Catastral
& res ke los derechos durante Iapvr encia Gutecor1aruta garala
parte del funcionario Gl o s Sade 201?gde'an atencion de terceros. De la informacién reportada,
o:del contratista.en entrever . NJO las evidencias, los informes de
h_] gplcDEion o o o VELSY : auditoria y los planes de
rre_-‘“Pos _de! proceso ,flcr:wo.‘ao.‘es mejoramiento realizados para
y fineamientos. _g mfcn_:‘isppﬁnurr'as . de este proceso por parte de la
Relacién con otras | sequimiento  pericdico al Oficina de Control Interno, se
ettidades: 5 r.ne;oram{gnm continuo de la evidencia que aunque hay
Incumplimiento en la & 'ﬂf.i?rm?cron eln IeI SRTDAF avances en la gestion del
o | entrega de (Direcciones Técnicas - OT1) riesgo aun hace falta blindar el
E informacion o proceso con controles mas
& informacion efectivos, pues este riesgo de
& desactualizados por corrupcion se materializo en
parte de las varias de las DT auditadas en
entidades la vigencia.
requeridas.

5.2.3.2 Recomendacidn

Pagina 12 de 30

Se recomienda reevaluar los controles de los riesgos, con el fin que se disefien controles mas efectivos a

fin de evitar que se continte materializando el riesgo, asi mismo revisar el contexto del proceso, por lo
anterior “es necesario determinar la relacion existente entre la entidad y el ambiente en el que opera;
estableciendo las fortalezas, debilidades, oportunidades y amenazas, en especial la informacion referente
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a los riesgos de corrupcion de la entidad. Se sugiere analizar e identificar el entorno normativo -
regulatorio y las partes externas interesadas”?.

¢ Teniendo en cuenta el contexto actual del proceso, se recomienda revisar y determinar los factores
generadores de riesgos de corrupcion. Ocasionados entre otros el por el cumplimiento del objetivo y
mision del proceso, por las funciones que desarrolla con el fin de evaluar e identificar todos los posibles
eventos “que tendra un impacto sobre los objetivos de la entidad, pudiendo entorpecer el desarrollo de
sus funciones” , es decir que el riesgo “Tramite inadecuado y/o irregular del proceso de registro
desconociendo los derechos del solicitante” podria dividirse en varios posibles eventos que se puedan
llegar a relacionar con el tramite inadecuado y/o irregular del proceso de registro, como por ejemplo:
actuacion indebida de funcionarios en el tramite de registro, firmas de actos administrativos,
descentralizacion de las correcciones en la informacion del registro de tierras, entre otros. Lo anterior,
podria coadyuvar a fortalecer los controles del proceso con responsables claros e independientes sobre
la gestion de los expedientes fisicos y digitales.

e Se recomienda reforzar y/o replantear los controles del riesgo a fin de evitar la actuacién indebida de los
servidores publicos respecto de los documentos y firmas digitales y la labor descentralizada para la
correccion de los GLPI relacionados con inconsistencias de la informacién alfanumérica que contiene el
RTDAF.

5.2.4 GESTION DE RESTITUCION DE DERECHOS ETNICO TERRITORIALES - MEDIDAS DE
PREVENCION

5.2.4.1 Resultado de la Evaluacion

MAPA DE RIESGO DE CORRUPCION VERIFICACION RIESGO OCI

comunitario o
lideres indigenas
con grupas
armados ilegales
y/0 contrapartes.

para beneficiar
intereses de
terceros.

preve que "Los jefes inmediatos y/o
supervisores promoverdn en los
funcionarios y contratistas sobre el
buen manejo y uso de la informacion
sensible de las comunidades”. En este

EFECTIVIDAD EN LOS ACCIONES ADELANTADAS POR EL
CAU! RIESGO TIP CONTROLES B E
5A e e CONTROLES PROCESO OBSERVACIONES
naf - ) . i
Pcr.so. Se resalta la articulacion con la Oficina Es_ |mp.olrtante que tg
Ofrecimiento o i ¢ i Direccion de Asuntos
; Violacion de la de Tecnologias de la Informacién de la e i3 ;
busqueda de : : g Etnicos identifique si el
203 i reserva o Unidad, en el sentido de la aplicacién ? i
beneficios, presién : . : riesgo continua
confidencialida de las medidas contempladas en las i .
o amenazas por e y aplicando a equipos de
ddela politicas de seguridad de la i
terceros a los ; 5 5 s . e ; caracterizacion
informacion del Suscripcion de informacion. Estas medidas procuran la
«» | colaboradores de la A Lo externos, en tanto esta
o ; proceso de acuerdos de salvaguarda fisica y digital de la ; ;
£ URT que tienen 2= : i ; i : modalidad ya no se esta
5 e E caracterizacion £ | confidencialidad por Los controles a la fecha informacion y se aplican a contratistas ranelando dentre dela
o infarmacion por parte de los ‘g parte de los han resultado efectivos y funcionarios, en los niveles central y Unid ]:t e
g Socioles Posr't; s colaboradores 2 | funcionarios y en tanto que el riesgo territorial. LR
‘E vinculos entre el de la Unidad o & colaboradores de lo no se ha materializado, c lacién al
v N los equipos Unidad de Restitucidn Sin embargo, en el Plan de Manejo del id t'[;'n re.:tu;n 'ar.a
- . x § I
daun mnse'og externos de Tierras Riesgo, la Direccidn de Asuntos Etnicos ! enr |caC|. nde. m;sgo,
') contratados se recomienda incluir

dentro de la definicidn
del riesgo “uso del

poder + desviacion de la

gestion de lo pablico + el
beneficio privado”.

3 Guia para la Gestién de Riesgo de Corrupcién.2015. pag.15.

% Ibid. 10 p.
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MAPA DE RIESGO DE CORRUPCION

VERIFICACION RIESGO OCI

EFECTIVIDAD EN LOS ACCIONES ADELANTADAS POR EL
CAUSA RIESGO TiPO CONTROLES CONTROLES PROCESO OBSERVACIONES
Personal - punto, no obstante la dependencia no
Incumplimiento los & reporta avance,
lineamientos dados 2 Aplicacidn de las
por la entidad para §- politicas de sequridad
el manejo de la &" de la informacién
informacian
confidencial.
Aplicacion del codigo
- unico disciplinario y
PRdtiche - fecsonin de la ley 1448 de
infiltrado en
i 2011. Reporte por
Juzgados o o ;
4 2 parte del servidor
entidades que pi RS 4
< publico y supervisor
conoceny N =
: S ante autoridad
manipulan o
; i competente las
informacion de las & :
: posibles presiones
comunidades. :
indebidas por fos
aclores externos

5.2.4.2 Recomendacion

Se recomienda la actualizacion del riesgo teniendo en cuenta lo planteado en las observaciones. Asi
mismo, se recomienda implementar y reportar las acciones previstas en el Plan de Manejo del Riesgo.

5.2.5 GESTION DE RESTITUCION DE DERECHOS ETNICO TERRITORIALES - CARACTERIZACIONES Y

5.2.5.1 Resultado de la Evaluacion

REGISTRO

MAPA DE RIESGO DE CORRUPCION VERIFICACION RIESGO OCI
EFECTIVIDAD EN LOS ACCIONES ADELANTADAS
CAUSA RIESGO TIPO CONTROLES CONTROLES POR EL PROCESO OBSERVACIONES
Se destaca la articulacion de
g| peomar - g ok
g Ofrecimiento o EQs 12 0TI 2::{;:;':5 Es importante que la
&::i busqueda de Gmmcl Tal ’ o Direccidn de Asuntos
v beneficios por parte eneraly o gn 9 .umar?&') Etnicos identifique si el
@ para estandarizar e inclusién ’ ACs :
3 de las personas que 46 iatsilas contractuates riesgo continda aplicando
a tienen acceso a la i Te) ; 7 i
e ; i Uifackaiieic 2 Suscripcion de acuerdos de dirigidas a asegurar el 2 EqUIROS de
informacion reservo 0 = S caracterizacion externos,
il G T g confidencialidad por parte de los respeto de los deberes de en tanto esta modalidad ya
{:}! 'r; £a : f s funcionarios y coloboradores de la o observancia de nZ ;:sslé B dov
Sociales - Posibles Hermedon gt & Unidad de Restitucion de Tierras 3 coniroiesa e confidencialidad de la 2 J
s proceso o de lo fecha han resultado ; : : dentro de la Unidad.
vinculos entre el munidad focti taet informacién.Sin embargo, en
representante legal comun.as, por S il O QUE | ol plan de Manejo del Riesgo, :
) parte de la el riesgo no se ha S Con relacion a la
de un consejo : o la Direccidn de Asuntos 3 e :
“ G % Unidad o los materializado. g - = identificacion del riesgo, se
8 | comunitario o lideres Etnicos prevé que "Los jefes g .
£ ] equipos de : ; : recomienda incluir dentro
5 | indigenas con grupos e inmediatos y/o supervisores 4, ;
. ; caracterizacion : de la definicion del riesgo
&5 | ormados ilegales y/o promoveran en los %
“ externos. i ) ; uso del poder +
o contrapartes. funcionarios y contratistos s ;
S 7 3 desviacidn de la gestion de
= Paliticos - Personal sobre el buen manejo y uso L .
il [ ; : it ; lo publico + el beneficio
3 | infiltrado en juzgados o de la informacidn sensible de rivado”
o entidades que T Aplicacién del codigo unico las comunidades”. En este P '
conocen y manipulan % disciplinario y de fa ley 1448 de 2011 punto, no obstante la
informacion de las & dependencia no reporta
comunidades. avance.
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5.2.5.2 Recomendacion

Se recomienda la actualizacion del riesgo teniendo en cuenta lo planteado en las observaciones. Asi
mismo, se recomienda implementar y reportar las acciones previstas en el Plan de Manejo del Riesgo.

5.2.6 GESTION DE RESTITUCION DE DERECHOS ETNICOS TERRITORIALES - ETAPA JUDICIAL

5.2.6.1 Resultado de la Evaluacion

MAPA DE RIESGO DE CORRUPCION VERIFICACION RIESGO OCI
EFECTIVIDAD EN LOS ACCIONES ADELANTADAS POR
CAUSA RIESGO TIPO CONTROLE! OBSERVACIONE
AR QLES CONTROLES EL PROCESO CIONES
Personal -
Ofrecimiento o
busqueda de
beneficios por
parte de las
personas que
tienen accesoala
informacion Se destaca la articulacién de la
Direccion de Asuntos Etnicos
con dependencias como la OTI, . ) -
; Es importante que la Direccion de
@ Secretaria General y Talento g ; ;
S : Asuntos Etnicos identifique si el
€ ) e Humano para estandarizar e f R :
= Violacién de la 2 . : b = riesgo continua aplicando a
= confidencialid = Firma de acuerdo inclusion de cliusulas equipos de caractarizacion
i S de confidencialidod contractuales dirigidas a quip :
w od de la & : s externos, en tanto esta modalidad
5 : % ., de informacion asegurar el respeto de los z -
= informacion a ya no se esta manejando dentro
=] deberes de observancia de :
o P i del proceso o Los controles a la fecha : 2 de la Unidad.
rocesos : confidencialidad de la
Ealenci | dela han resultado efectivos | | g
- munidad, entanto que el riesgo no minEmackin-2lnenibargo. el Con relacion a la identificacion del
{ I
prataenlinoe o Urr d ’: se ha r:ateriali:ago Hlande Mansjoudel Riesgo, |a Sgo, se recomienda incluir
seguridad parael | POrpartedela ' Direccion de Asuntos Etnicos USRS e 5
nejo del Unidad o de 5 W 5 i dentro de la definician del riesgo
manejo de fa i prevé que "Los jefes inmediatos | P
informacién fos equipos de . uso del poder + desviacién de la
L on. S y/0 supervisores promoverdn en : :
caracterizocio : : ; gestion de lo publico + el beneficio
los funcionarios y contratistas : "
n : privado”.
sobre el buen manejo y uso de
la informacién sensible de las
comunidades”. En este punto,
no obstante la dependencia no
reporta avance.
Sociales - Personal
i
g infiltrado en
o juzgados o Estudio de
O entidades que = seguridad a
3 conoceny Z personal vinculado
2 manipulan § alaURT
= | informacion de las o
. =5
comunidades.
w Presentacién Acciones legales y Las acciones adelantadas por el
g . de pruebas judiciales praceso se han enfocado en
o | Sociales - Intereses ; Los controles a la fecha i : :
= falsas por taxativamente : socializar durante la induccion | Los controles a la fecha han
&5 en contra de la o han resultado efectivos NI
w et parte de 2 expresodas en la las implicaciones legales y las resultado efectivos en tanto que el
< restitucion de i T Lo entanto que el riesgo no i A frea
5 : solicitantes o normatividad it acciones judiciales a que se riesgo no se ha materializado.
2 tierras. = = se ha materializado. 4 :
= para S ordinaria y en los veria avocado quien altere o
e obtencion de Decretos Ley simule deliberadamente la
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MAPA DE RIESGO DE CORRUPCION

VERIFICACION RIESGO OCI

CAUSA

RIESGO

TIPO

CONTROLES

EFECTIVIDAD EN LOS

ACCIONES ADELANTADAS POR

OBSERVACIONES

CONTROLES EL PROCESO
- un fallo informacidn presentada para
2 | interés de obtener | favorable, y de obtener la restitucion de
§ beneficios no terceros y/u derechos territoriales étnicos.
S | legitimos conel | opositores
g proceso de para Asi mismo, la exhaustiva
5 restitucion entorpecer el Aplicacién de la revision de calidad, oportunidad
« proceso ,g metodologia de y veracidad. De las pruebas que
.| Sociles -Personai = | o
g infiltrado en = b la Direccién de Asuntos Etnicos.
5 Jjuzgados o territoriales étnicas
E entidades que
g conocen y
£ manipulan las
2 pruebas
aportadas.
5.2.6.2 Recomendacion
e Serecomienda la actualizacion del riesgo teniendo en cuenta lo planteado en las observaciones.
Asi mismo, se recomienda implementar y reportar las acciones previstas en el Plan de Manejo
del Riesgo.
e De acuerdo a los resultados de la ultima auditoria realizada por la OCl, se recomienda la
actualizacion de la Guia Metodoldgica de Caracterizacion.
5.2.7 GESTION POST- FALLO - CUMPLIMIENTO DE ORDENES
5.2.7.1 Resultado de la Evaluacion
MAPA DE RIESGO DE CORRUPCION VERIFICACION RIESGO OCI
EFECTIVIDAD EN LOS ACCIONES ADELANTADAS
CAUSA RIESGO TiPO CONTROLES CONTROLES POR EL PROCESO OBSERVACIONES
Proceso - Falta de Se efectud seguimiento al La evaluacion se realiza al Mapa
comunicacion hacia informe presentado con de Riesgos, Version 4, actualizado
los ciudadanos ocasion de la evaluacion a en diciembre 27 de 2016,
para informarles corte al 30 de abril de 2017 actualizado definiendo una matriz
w | que los tramites de que comprende seguimiento | que consolida siete (7) riesgos, de
g la Unidad son controles definidos: los cuales, dos (2] son definidos
»E grotuitos. b o como Riesgos de Corrupcidn, de
E Personal - cialiar s No se han evidenciado 1. " Campaiias para impulsar los cuales solo uno, el Rl.e.sga rH
5 Funcionarios/ role acciones que permitan el no cobro para agilizar el “Cobro por realizar o agilizar el
E contratistos que agrhlzar: el =< evidenciar factores de cumplimiento de las cumplimiento de las érdenes a
= exigen dddivas ; UTpf:rnrenro > N/A riesgos que generen ordenes” cargo de la URT”, se refiere ala
para el e fas drdenes materializacion de Para desarrollar este control, gestion que adelanta el FONDO.
cumplimiento de qeargocela riesgos de corrupcion. establece la realizacion de
sus obligaciones o L campaias para impulsar el no CAUSAS: En la definicidn del
funciones. cobro para agilizar el riesgo, los componentes
Social - cumplimiento de las drdenes. identifican los medios,
] Desconocimiento No se suministra evidencia. circunstancias y agentes
:g de los beneficiarios generadores, consolidando las
& d queeltramite es 2. "Matriz de seguimiento al situaciones que puedan generar
gratuito. cumplimiento de drdenes - los riesgos detectados.
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se efectaa el
acompafiamiento técnico que
se requiere para afinar la
formulacién de cada
proyecto.
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MAPA DE RIESGO DE CORRUPCION VERIFICACION RIESGO OCI
EFECTIVIDAD EN LOS ACCIONES ADELANTADAS
RIESGO TiPO INTR
CAUSA CONTROLES CONTROLES POR EL PROCESO OBSERVACIONES
Aplicacidn del procedimiento
PF-CS-PR-02 al PF-CS-PR-16, RIESGOS: En la definicion de los
PF-CS-PR-18 al PF-C5-PR-222 riesgos, se identifica el
componente de accidn u omisidn,
Se realiza socializacidn de la No obstante, no se observa la
aplicacién de los concurrencia de los otros
procedimientos mediante componentes referentes al uso del
reuniones de socializacion de | poder y la desviacion de lo publico
los procedimientos del en beneficio privado.
Fondo, dificultades y estado
Social - Terceros de cumplimiento de drdenes: Para adelantar la evaluacion a la
que buscan lucro Una con los Procuradores y gestion del GRUPO FONDO,
con el tramite de Jueces en la ciudad de informe presentado en el mes de
restitucion y las Cartagena y. con el mismo julio. No evidenciamos factores de
funciones de la propdsito, otra reunion, con riesgos que induzcan ala
unidod. los Procuradores delegados materializacion de los riesgos de
del Valle del Cauca el dia 05 corrupcion. Soportados en la
de mayo del 2017, evaluacidn de PQRS, no se
evidencia radicacion de quejas y/o
reportes a nivel nacional o
territorial, donde se haya puesto
de presente que algun funcionario
0 contratista este realizando
cobros por la realizacidn de
tramites correspondiente al
proceso de restitucion.
No se evidencia Se evidencio aprobacion de la Es importante realizar la
materializacién del formulacion de proyectos actualizacion del procedimiento y
riesgo de corrupcion, productivos en comité en guia segun los ajustes realizados a
toda vez que durante el | cada una de las DT donde las actividades desarrolladas en la
desarrollo de la participa segun aplique el etapa de formulacién de los
auditoria se verificd enlace, operador logistico, PPF.Las revisiones aleatorias tanto
sobre una muestra en supervisor, beneficiario y a la formulacion de los PPF como
El no cumplimiento las DT Meta, Magdalena | lider del proceso. Es de las visitas a campo por parte de los
de los lineamientos y Cundinamarca anotar que desde el 1 de enlaces deberian tener un criterio
o | establecidos para la 2 | Sesiones de Comité de | carpetas que serealizd | enero de 2017 la formulacion definido para seleccion.
= | formulacién por :E: aprobaciones de los | el comité de la es realizada directamente por
E parte de los 2 | proyectos productivos | aprobacién de proyectos | funcionarios de la URT y no
Y | pperadores & formulados productivos el cual se por el operador logistico.En
contratados para deja documentado en el | el autoseguimiento el lider
tal fin formato del proceso indica que se han
correspondiente.El lider | adelantado 7 sesiones de
del proceso de PPF y su | comité de aprobaciones en
Proyectos : X
: equipo de trabajo los departamentos de
productivos . : = A
formulados realizo el Antioquia, Bolivar, Cesar,
correspondiente Magdalena, Norte de
para favorecer i
int autoseguimiento a la Santander, Putumayo y
mereae matriz de riesgos. Tolima.
particulares de =
Saroe Se verifico sobre
documentacion y visitas
realizadas a los predios de los
beneficiarios de los PPF que
se realiza acomparniamiento
; ; _ lenl
Mompuchaén deja No se evidencia hechos | %" pall'te delenlace;
informacion Sl supervisor y operador
= . de materializacién del Rl
o | utilizada para la o Visitas de ; : logistico en la
= ; = A riesgo, el lider del : ;
= | formulacion par = acomparniamiento implementacién y desarrollo
] S proceso de proyectos
& | parte de los < sobre los proyectos productivos realizo del PPF.
“ | operodores Q productivos g i En concordancia de esto, El
seguimiento a la matriz 2 52
contratados para s lider del proceso indica que
i e riesgos H, L
tal fin En los comités de aprobacion
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INFORME DE EVALUACION

MAPA DE RIESGO DE CORRUPCION VERIFICACION RIESGO OCI
EFECTIVIDAD EN LOS ACCIONES ADELANTADAS
CAUSA RIESGO TiPO CONTROLES CONTROLES POR EL PROCESO OBSERVACIONES
a. Se establecid que se
utilizan los farmatos
definidos en el proceso para
las actividades relacionadas
Presiones e 2 : con el desarrollo de
g dadivas pc}:a 'E Aplicacion del Nose “"'?’e”""‘ ,he':hos proyectos productivos que se
i : @ s ; de materializacion del
> favorecer ciertas 5-_: procedimiento y quia riesgo encuentra publicados ef'l el
Y| formulaciones a SIG, sin embargo esta
pendiente la actualizacion del
procedimiento teniendo en
cuenta el ajuste en el
proceso.
b. Se identificd que se realizo
la divulgacion del codigo de
ética aspecto que confirma el
lider del proceso en el
;g_ ializacion del No se evidencia hechos autoseguimiento
§ Sc::_l uc:'c.n : £ de materializacion del ¢. Los supervisores de zona-
o Fanage com{?fes & crepo.eceticn riesgo DT y el lider del proceso
E |paraicdaneicion « realizan revision de la
o | previa d‘? formulacion de los proyectos
2 ;‘qrmufacaones productivos. A partir del 1 de
directlanadoas enero de 2017 todas las
& formulaciones se realizan con
g Revision aleatoria de | No se evidencia hechos funcionarios de PPF
b la formulacion de los | de materializacion del vinculados a la URT, los
g proyectos productivos | riesgo operadaores solo realizan las
asistencias técnicas.
5.2.8 GESTION DEL TALENTO HUMANO
5.2.8.1 Resultado Evaluacion
MAPA DE RIESGO DE CORRUPCION VERIFICACION RIESGO OCI
EFECTIVIDAD EN LOS ACCIONES ADELANTADAS
CAUSA RIESGO TIPO CONTROLES CONTROLES POR EL PROCESO OBSERVACIONES
& Nombramiento de | Mediante l1a aplicacidn del El drea de talento humano La identificacion del riesgo
':é funcionarios sinel | procedimiento de selecciony para la vinculacién de personal | estd redactada de manera
% cumplimiento de vinculacion de personal TH-PR- aplica el procedimiento de clara y precisa, su redaccion no
Imparcialidod « los requisitos 01 se realiza una vinculacion de seleccion y vinculacion de da lugar a ambiguedades y no
en la seleccion establecidos en el | personal adecuado a los personal TH-PR-01, a través se confunde con ningun tipo
de personal Manual Especifico requerimientos de la Entidad, de las convocatorias internas y de causa. En su descripcion

Inobservancia
de las
condiciones
minimas
definidas en el
manual de
funciones y
competencias
de fa URT.

Presiones de
grupos politicos

Favorecimiento o
terceros para la
vinculacion de
personal sin llenc
de los requisitos

de Funciones y
Competencias
Labarales

Investigaciones de
entes de control u
organismaos
competentes.

Sanciones legales.

pues el mismo contempla la
aplicacion de pruebas técnicas,
entrevista psicoldgica y pruebas
psicotécnicas. Adicionalmente el
hecho que no se haya
materializado indica que el
control es efectivo.Cabe sefialar
que en el procedimiento TH-PR-
01 se describen los controles
preventivos, que buscan evitar la
ocurrencia de este riesgo de
corrupcion y garantizar la
vinculacion del personal con el
lleno de requisitos necesarios
(aplicacion de pruebas técnicas
para verificar la idoneidad de la
personal a contratar,

externas, dentro de las cuales
implementa pruebas técnicas,
entrevista psicologica y
pruebas psicotécnicas, junto
con la realizacion del estudio
de seguridad y confiabilidad a
todo el personal seleccionado,
mediante el cual se verifica la
autenticidad de los soportes
documentales de la hoja de
vida del aspirante.
Adicionalmente y a efectos de
evitar la materializacion del
riesgo de corrupcidn, el Grupo
de Gestion de Talento y
Desarrollo Humano ha
socializado el Codigo de Eticay

incluye los elementos
descritos en la guia para la
administracion del riesgo de la
Unidad, pues contempla la
posibilidad que por accion u
omision en uso del poder de
seleccionar y nombrar al
personal se favorezca a una
persona particular, con el
respectivo nombramiento.Asi
mismo, el riesgo esta
enmarcado dentro del proceso
en el cual fue identificado.De
conformidad con las preguntas
relacionadas con el impacto
que podria generar la
ocurrencia del hallazgo se
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INFORME DE EVALUACION

MAPA DE RIESGO DE CORRUPCION VERIFICACION RIESGO OCI
EFECTIVIDAD EN LOS ACCIONES ADELANTADAS
CAUSA RIESGO TIPO CONTROLES CONTROLES POR EL PROCESO OBSERVACIONES
Afectacidn a Clima | posteriormente entrevista y ley 1474 de 2011, por la cual puede establecer que el
laboral aplicacion de pruebas se dictan normas orientadas a impacto del mismo seria
psicotécnicas con la psicologa de fortalecer los mecanismos de mayor, por lo que la aplicacién
) la Unidad, y solicitud de prevencidn, investigacidn y del control debe ser estricta
5‘”"’”_' documentacion del aspirante que | sancion de actos de corrupcidn | para evitar la materializacién
Presentacidn de . soporta su hoja de vida, cuya y la efectividad del control de del riesgo.Segun lo reportado
documentacién Afectacionalos | autenticidad es verificada conla | la gestion publica. por el drea no se evidencia
falsa objetivos del realizacion del estudio de materializacion del riesgo.
procesae seguridad y confiabilidad a todo
institucionales el personal seleccionado.

5.2.8.2 Recomendacion

Se recomienda continuar con la aplicacion de los controles y Autoseguimientos correspondientes para
evitar la materializacién del riesgo, asi como con la continua socializacién del Codigo de Etica de la
Unidad demas normas que pretenden desestimular la materializacién de conductas de corrupcion.

5.2.9 GESTION CONTRACTUAL

5.2.9.1 Resultado Evaluacion

MAPA DE RIESGO DE CORRUPCION VERIFICACION RIESGO OCI
ACCIONES ADELANTADAS
CAUSA RIESGO TIPO CONTROLES EFECTIVIDAD EN LOS CONTROLES POR EL PROCESO OBSERVACIONES
” Personal - No . Se considera que los contrales
z Fiecfarqrorra de _E Idoneidad del equipo |mplemgntados por el are§ de . o .
i impedimento del % | svotodor contratacion que buscan evitar el La identificacion del riesgo esta
Z | equipo que & favorecimiento de grupos o redactada de manera claray
estructuro el proceso personas determinadas en la El area contractual realiza precisa, su redaccion no da
Mesaos técnicos para adjudicacion de contratos han sido mesas técnicas para la lugar a ambiguedades y no se
elaboracion de ficha efectivos, pues con la definicion elaboracion de fichas confunde con ningdn tipo de
técnica, definicion de dentro del Manual de contrataciény | técnicas, estudios previos y | causa. En su descripcién incluye
Pracesos - Pliegos de estudios previos y pliego supervision de criterios generales pliegos de cqndicmnes, en las Io‘s elementos descritos en la
o 23S ; 2 | de condiciones definitive | que se debe tener en cuenta para cuales participa un equipo guia para la administracién del
= cond.raones/fsrud:as Favorecer a = | donde participan el determinar la idoneidad del equipo interdisciplinario que riesgo de la Unidad, pues
= plrewojs grupos o § Grupo de Gestion evaluador, se garantiza una permiten estructurar contempla la posibilidad que
£ | direccionados o uno personas < | Econdmica y Financiera, seleccion adecuada de los futuros procesos de contratacion con | por accién u omision en uso del
OprarQfenestes determinados El equipo de estudio de contratistas y con el apoyo que exigencias objetivas, las poder de seleccionar y adjudicar
enla mercado, dependencia brinda el GGCIM para la elaboracion cuales pueden ser en todo un contrato se favorezca a un
odjudicacion solicitante, equipo pre de la ficha técnica y de los estudios caso revisadas y objetadas Erupo o persona particular. De
de un proceso contractual. previos, se puede detectar y corregir por los interesados en conformidad con las preguntas
de atiempo cualquier posible participar en los respectivos | relacionadas con el impacto que
% . ) contratacion orientacidn de la futura procesos de seleccidn, lo cual | podria generar la ocurrencia del
5 Soelop= Co!u%rldn Lt Cuando se presente la contratacién. Lo anterior, se puede minimiza el riesgo de hallazgo, se puede establecer
E icontigtacion colusién en los procesos evidenciar en el reporte efectuado | favorecimiento a una persona | que el impacto del mismo seria
v | decontratacion se hara | por el drea de contratacion segun el o grupo de personas mayor, por lo que la aplicacidn
Procesos - é traslade a la direccidn cual en el periodo de reporte no se determinadas mediante la del control debe ser estricta
Manipulacion de los & | juridica para que ponga ha presentado ningun caso de adjudicacion de un proceso para evitar la materializacion
g documentos & | en conocimiento de las colusion. Cabe sefialar que segan lo contractual del riesgo.Segun lo reportado
& | precontractuales y autoridades reportado por el grupo de por el area no se produjo la
2 fuga de informacion competentes contratacidn, para la fecha de matenalizacion del riesgo.
antes de la reporte se han publicado todos los
publicacion procesos adjudicados en la




contractuales

requerida para cada
modalidad de seleccion.

vac! '“, UNIDAD ADMINISTRATIVA ESPECIAL DE RESTITUCION DE TIERRAS DESPOJADAS
W/
T } PROCESO: EVALUACION DEL SISTEMA DE CONTROL INTERNO Pagina 20 de 30
INFORME DE EVALUACION
MAPA DE RIESGO DE CORRUPCION VERIFICACION RIESGO OCI
ACCIONES ADELANTADAS
CAUSA RIESGO TiPO CONTROLES EFECTIVIDAD EN LOS CONTROLES POR EL PROCESO OBSERVACIONES
Proceso - plataforma del SECOP | y SECOP II,
Habilitacion de las publicacion que le garantiza a la
capacidades ciudadania la posibilidad de conocer
financiera y e indicar cualquier situacion
% organizacional de irregular relacionada con la
& | proponentes que no Tedos los documentas contratacién respectiva, siendo
= | cumplan con los que surjan de las etapas | dicho control efectivo.Adicional a lo
mdrgenes solicitados del proceso contractual, | anterior, en el periodo de reporte se
en los procesos o | deben ser publicados en indica por parte del area de
contractuales que .E. el SECOP, esto contratacidn que se realizé una
apertura la Unidad. g plataforma permite modificaciéon al Manual de
Evodicla Et" crear y adjudicar supervision con mejoras que
transparencia en la Procesos ﬂ_"-’ ) permiten ejercer mayor control por
contratocion en'lo Commmcu?n,_regastmry parte del supervisor respecto de las
g estricturarian h?f‘-’f 5_1'9"‘"""-‘”'0 ala obligaciones del contratista. Al
& | indebida del tipo de ejecucion contractual, respecto, se considera que dicho
S| s contratos, con el control no es eficaz para prevenir el
- fin de hacer riesgo sefialado, toda vez que la
adjudicaciones actividad de supervisidn se realiza
directos una vez suscrito el contrato y en
nada influye para la seleccidén del
o | Equivocacion proveedor o contratista. Con
E intencionada en la relacion a lo dispuesto en la ley 1474
£ | evaluacion de respecto de la aplicacion de medidas
= ofertas. disciplinarias para la lucha contra la
Dentro de los corrupcion, dicha norma se
lineamientos del constituye en una limitante respecto
proceso de Gestion de posibles actuaciones de
Contractual se establece | COTTUPCiON tanto para funcionarios
o | elManual de como para contratistas que
£ | supervision e participan en el proceso de
p : 2 ri contratacion.Finalmente, se
CZJ E“”bf’m“é” d[':f""'a ;:—’ ::;::i:iﬂ ki comlese considera que mediante la
& [-técnicayestidios responsabilidades del | ©€laboracion de los estudios previos,
£ | previos mal supervisor frente ol de la ficha técnica y de los pliegos de
= | intencionados cumplimiento y condiciones por parte de un equipo
liquidacién del contrato interdisciplinario idéneo se puede
controlar de manera eficazy
adecuada la materializacion del
riesgo de favorecimiento a una
persona o grupo de personas
determinadas con la adjudicacion de
Secial - La Ley 1474 de 2011 un proceso contractual.
o | confabulacion de indica en el Copitulo il
= | interesados internos "MEDIDAS
E y externos en los DISCIPLINARIAS PARA
= | procesos 9 | LALUCHA CONTRA LA
contractuales j:‘:: CORRUPCION."
No cumplir con los § Lok -:.Omplanenr.es
o i < | técnico, financiero y
= | requisitos de orden S e
= s Jjuridico del comité
= fngal pora ki ios evaluador asesoran la
= | procesos de ,
R construccion del proceso
en todas sus etapas.
En el marco del proceso
7 de Gestidn Contractual
Sacia)- S | se establecieron las
g confobulacion de = L
= | A = ista de Chequeo donde
o] interesados internos 2 e suidéiicia la
= | enlos procesos o ,
= < | documentacion
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INFORME DE EVALUACION

5.2.9.2 Recomendacion

Se recomienda continuar con la aplicacién de los controles y Autoseguimientos correspondientes para
evitar y prevenir la materializacion del riesgo, y retirar los controles que no resultan efectivos.

5.2.10 GESTION DOCUMENTAL

5.2.10.1 Resultado Evaluacion
MAPA DE RIESGO DE CORRUPCION VERIFICACION RIESGO OCI
ACCIONES
CAUSA RIESGO TiPO CONTROLES SFECTIVIDAD EIV LOS ADELANTADAS POR EL OBSERVACIONES
CONTROLES
PROCESO
Tecnologias - Demoras en El proceso de gestion Implementacion del Los controles descritos no
implementacién del Implementacidn de los documental cuenta Mddulo de son medidas
modulo de tromite 2 madulos adicionales del con controles correspondencia del contundentes a reducir la
de comunicaciones § aplicativo Docma pora el asociados al riesgo. software DOCMA a probabilidad y el impacto
oficiales del Sistema de &' tramite de comunicaciones Sin embargo, nivel territorial, causado por los eventos
Gestion Documental oficiales actualmente viene del riesgo, ya que se
{Docma) gestionando la Inclusidn en el Plan presentan varios
Procesos: Apropiacion implementacién de los | Anual de Adquisiciones controles que se
insuficiente de recursos Realizar seguimiento a la mismas para asegurar | de recursos requeridos encuentran en proceso
para cubrir las .E implementacion de los su adecuada para la implementacién | de implementacion,
necesidades del proceso a @ instrumentos de gestion efectividad. Es y desarrollo de nuevos indicando esto que no se
nivel nacional. c% documental en el nivel importante precisar modulos del aplicativo podrian evaluar como
central y el territorial. que actualmente el Docma. controles efectivas.
aplicativo DOCMA se
Procesos - Insuficiente Sensibilizor a fos encuentra en proceso | Aplicacion del Formato
apropiacion y uso de los funcionarios y contratistas de implementacidn, GD-FO- 02 Hoja de
procedimientos e g enel asi como el programa control, en expedientes
instrumentos de Gestién jg manejo, organizacion, de gestién de restitucion, laborales
Documental > responsabilidad y custodia documental, el y contractuales.
& de Sistema Integrado de
Sustraccidn, inclusion los expedientes en cada Conservacién, Plan Sello de control en
y/o adulteracién de ciclo del archivo Institucional de folios de expedientes,
Personal - documentos en los Archivos y las Tablas
incumplimiento, por expedientes de Retencidn Aplicacion del
accion u omision, de la {misionales y de 2 Sensibilizar, socializar el Documental ya Procedimiento GD-PR-
responsabilidad que Gestion) en beneficio g cédigo de Etica de la URT aprobadas aprobacién | 03 Préstamo de
como contratistas o de terceros. ] por cada uno de los por el AGN. documentos.
funcionarios se tiene a servidores publicos
frente ol manejo de Aplicacién del
documentos publicos. Procedimiento GD-PR-
Infroestructura - Adelantar las 01 Conformacion de
Deficientes condiciones ) investigaciones a los expedientes y las guias
de seguridad para lo £ servidores con el asociadas segun tipo de
custodia de expedientes 2 fin de determinar si expediente.
misionales y de gestién. @ constituyen o no faltas
Disciplinarias. Sensibilizacion
permanente a
funcionarios y
Implementar el Plan de contratistas en el marco
Conservacion documental, de las actividades
2 en propuestas en el PGD y
= materia de mantenimiento PIC.
% de las instalaciones donde
a se resguarde la informacion Instalacién de contral
producida y recibida por la biométrico de acceso a
Unidad. instalaciones de
Archivo,
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5.2.10.2

Recomendacion

e Dar celeridad a la culminacién de las actividades que figuran como controles y que se encuentran
en proceso de implementacion, para poder calificarlos como efectivos y que puedan mitigar los
posibles riesgos de corrupcion de una forma segura y efectiva.

5.2.11 GESTION TICS

5.2.11.1 Resultado Evaluacion
MAPA DE RIESGO DE CORRUPCION VERIFICACION RIESGO OCI
EFECTIVIDAD EN LOS ACCIONES ADELANTADAS POR EL
CAUSA RIESGO TIPO CONTROLES CONTROLES PROCESO OBSERVACIONES
La OTireporta lo siguiente: Se puede observar que el reporte se
Implementacion de perfiles y roles basa solo en uno de los contrales
De acuerdo al reporte - ?T" s a:_u!lerdﬂ«]i |ad»‘l:1t_::_cnlura FegRLA0 0ol g e corpelon
oalizad for 1O, e m':g;i::c:g’; U;E:UIEIICIJOSSI establecido en el mapa de riesgos del
Sude svidEnciar e TECNOLOGIC(;S gt pmcesol, perdiendo el seguimiento ;e
el AP ROPIACION SIS'-FEMAS e los d.emas.con.troles, fg que no permite
implementacién de la INFDRM;‘\EION-A i evidenciar si en cgnjunto todos los
Segregocion de Sesregacibnderoles N controles son efectivos y cumplen con
B qack Ereg ! SEGURIDAD.En la plataforma su objetivo. De igual manera se deben
Afectacion roles, perfiles y perfilesy tecnoldgica se encuentran definidos :
sobre la responsabilidade | responsabilidades, de licados | il AENErEn e maiuariones
Rogisaarl) orea plataforma senla acuerdo alo establécido | :’ bl 'osf ik "5’\’ Diesetanas asuuclieminny pam
de las acciones que | Saieson plataformo en la Arquitectura roles.También informa sobre tareas | concluir si el riesgo se ha materializado
sorl reqtizadas poy beneficio tecnoldgica Empresarial de e 3 a.idflantaran yse estan 0 no, como por ejemplo lo sucedido en
S | fos colaboradores Sk PO o et TR realualndo. Con el nuevo oficial de | (esar orientado a fuga de informacién
& | que cuentan con un ety i - seguridad se plantea, de acuerdoa | reservada de la Unidad, en este caso se
= | perfil administrador efceloga PEIMILEquE cara los roles prioritarios de los sistemas | 504e evidenciar que no se cumple con
dentro de la camio/de iy colaborador con acceso | - misionales se avanza en la creacion lo establecido en Compendio de
plateforma Hrantion g wlax plutatormas de Charla sobre corrupcion. COdigo | pojiticas complementarias de Seguridad
tecnolégica econdmicay/o E tecdnologlucas puedal de ética, resolucion 0710...ley 734 de | "y privacidad de la Informacién, que se
pb;:,iﬁ:;, 3 accs;lressz ;Jnad Lopqoure e |2002 czdrg.c. ym;o d:scnph;ano. s; encuentra vigente, en su numeral 6.2. 2.
< AL ﬁ;::::i a:;l:::]oune n_ee:’:n'?:pf};:-;‘d: Politica para dispositivos moviles, en su
Integracion de it o ‘o al : e Iileral.d, "Restnngir Ilcs puertos que
colaboradores de principio de o Emcsiintie Lot dispositionts dei:; da'spos:twos de almacenamiento
ta unidad of i cion de-las cispos extraible (CD, USB, SD, Card, etc.), para
) et confidencialidad de la norma 27001.DEFINIR NUEVOS mitigar el evento de fuga de
= informacion. PUNTOS DE CONTROL EN EL i ; ; -
i | paemedod BROCESD el autoraete || Ty Y BeRE RN T8 e
2 | grupos de et ! la red de la unidad.” La Oficina
S | isuaris verificacion de accesos alas app territorial reporta la materializacion de
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MAPA DE RIESGO DE CORRUPCION

VERIFICACION RIESGO OCI

CAUSA

RIESGO

TIPO

CONTROLES

EFECTIVIDAD EN LOS
CONTROLES

ACCIONES ADELANTADAS POR EL
PROCESO

OBSERVACIONES

INTERNO

Falto de
actuglizacién del
inventario de
activos de
informacion de OTI

INTERNO

Folta de montero en
la instalacion de
software en los
dispositivos que
operan sobre la red
LAN

INTERNO

Falta de
sensibilizacion de
las politicas de
Sequridad de la
Informacion

Preventivo

Asignacion del
menor privilegio
de acceso a los
sistemas de
informacién, de
ocuerdo o la
necesidod de
conocimiento

Preventivo

Definicién del
concepto juridico
de clasificacién
de informacion

Preventivo

Eliminacion y/o
desactivacion de
las credenciales
de usuario
asignadas por
on

misionales."Sobre estas actividades,
es importante establecer

cronogramas con fechas definidas,
con el fin de garantizar el

cumplimiento de cada una de ellas,
asi como su periodicidad.

este riesgo y hace una evaluacion sobre
cada control, de lo anterior se
evidencia que los lineamientos internos
ya han sido establecidos, pero aun asi
se materializo el riesgos identificado,
por lo que se debe verificar si los
controles son efectivos o si
simplemente no estan siendo aplicados
correctamente o ejecutados. También
es necesario realizar un andlisis de las
causas que generan los riesgos de la
matriz del proceso gestidn Tic, esto
teniendo en cuenta que la Oficina
territorial analiza cada una de ellas asi:
« Falta de monitoreo de las acciones
que son realizadas por los
colaboradores que cuentan con un
perfil administrador dentro de la
platafarma tecnoldgica:En la Dt de
Cesar manifiestan que ningun usuario
tienen acceso como administrador, se
tendrian que vernificar los roles
asignados, hasta los del enlace de la
0TI, de la misma manera, sin llegar a
tener perfil de administrador informan
que cualquier usuario puede ingresar al
expediente y consultar y descargar la
documentacion. = Falta de
actualizacion del inventario de activos
de informacidon de OTI: en este sentido
se debe revisar no solo el documento
de activos de informacidn, también el
indice de informacidn reservada y
clasificada, y los alcances que se tienen
al tener acceso a informacién
reservada. » Falta de monitoreo en la
instalacion de software en los
dispositivos que operan sobre la red
LAN: en sets sentido el monitoreo se
realiza a nivel central con el apoyo del
enlace en la oficina, con controles
como por ejemplo la implementacién
del directorio activo. « Falta de
sensibilizacion de las politicas de
Seguridad de la Informacién:
claramente se evidencia un
desconocimiento y aplicacion de las
mismas; en la DT, solo mencionan la
firma del acuerdo de confidencialidad,
pero los controles van mas alld de
firmar un documento.
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5.2.11.2

Recomendaciones

Se recomienda verificar si los controles no son suficientes, y realizar un analisis mas profundo, para

determinar si es necesario complementarlos.

Es importante hacer seguimiento sobre las situaciones presentadas en las Oficina territoriales, dado que
segun el reporte de TI, los controles son efectivos, lo que evidencia que no se tienen en cuenta estos
reportes, o no hay una articulacién y comunicacion para este tema entre nivel central con las oficinas.

También se sugiere revisar las causas identificadas y que generan este Riesgo, dado que los controles
establecidos deben ser coherentes con estas causas, como por ejemplo el caso del conocimiento
implementacién de las politicas de seguridad de la informacion de la Unidad.

Se recomienda tener en cuenta todos los controles identificados en la autoevaluacion y seguimiento.

5.2.12 GESTION FINANCIERA

5.2.12.1

Resultado Evaluacion

MAPA DE RIESGO DE CORRUPCION

VERIFICACION RIESGO OCI

CAUSA

RIESGO

TiPO

CONTROLES

EFECTIVIDAD EN LOS
CONTROLES

ACCIONES ADELANTADAS POR EL
PROCESO

OBSERVACIONES

Procedimientos
asociodos - Se
disponen
recursos de caja
menor para
sufrogar gastos
que deben ser
cancelados por
medio de
procesos
contractuales

INTERNO

Procedimientos
asociados -
Insuficientes
arqueos por
parte de los
Directores
Territoriales y/o
de los Jefes de
Dependencias
en el Nivel
Central

Pago de gastos
que no se
encuentran
amparados en la
normatividad
vigente en
beneficio propio
y/o terceros

Preventivo

Realizar arqueos
sorpresivos a los
cuentadantes
por parte del
GGEF y por parte
del Director
Territorial

Detectivos

Revisidn de los
soportes de
legalizacion

mensualmente

en el Grupo de
Gestion
economica y
financiera, frente
al reglomento
interno de la cojo
menor vigente

No se evidencian
factores de riesgos que
induzcan ala
materializacion de los
riesgos de corrupcion. Si
bien es cierto que la
aplicacidn de controles
citados, determinados
como preventivos,
atenuan, de manera
importante, las causas
de los riesgos
coadyuvando a reducir
la probabilidad e
impacto, la no inclusién
de la totalidad de los
controles definidos
afecta la calificacion del
riesgo inherente.

En el Mapa de Riesgos se definen tres
(3) controles:1.” Realizar arqueos
sorpresivos a los cuentadantes por
parte del GGEF y por parte del Director
Territorial"Acciones a desarrollar: De
manera mensual se realizardn como
minimo dos visitas donde se
encuentren constituidas las cajas
menores para realizar el arqueo por
parte del nivel central y verificacion de
su manejo. En desarrollo de la auditoria
que la OCl adelanta al GGEF,
Solicitamos relacidn de arqueos de caja
menor efectuados por el grupo de
Gestion Econdmica y financiera, a
efectos de evaluar el cumplimiento del
articulo 19 de la Resolucion No. 026 de
2015. Se reporta realizacion de
cuarenta y tres (43) arqueos de los
cuales, veintisiete (27) realizados por
Directores Territoriales y/o Jefes de
Oficina y diez y seis (16) por funcionario
del GGEF. Con excepcién de la caja

Cl adelantd evaluacidn al Informe
de Autoseguimiento al Mapa de
Riesgos este, corresponde ala
version 4, actualizado en octubre
10 de 2016, conforme a las
recomendaciones que formulamos
en informe de evaluacion al corte
de agosto 31 de 2016.La
actualizacion efectuada
comprendid la definicion de la
matriz en la cual se consohdan
ocho (8) riesgos, de los cuales, dos
(2} son definidos como Riesgos de
Corrupcion: ANALISISCAUSAS: Los
componentes de la definicion de
riesgos de corrupcion identifican
los medios, circunstancias y
agentes generadores,
consolidando las situaciones que
puedan generar los riesgos
detectados. RIESGOS: En la
definicion de los riesgos, se
identifica los componentes de
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5 digs.

Econdmicos -
Confobulacion
entre un tercero
v un funcienario
para un
beneficio
particular.

operaciones aleatorias de pagos por el
portal bancario y la confirmacién por
correo electrénico y telefénico de las
transacciones realizadas por el portal
bancario del Banco Agrario y
confirmacién de monetizacion de
recursos, telefénicamente y por escrito,
con el Banco Occidente,

MAPA DE RIESGO DE CORRUPCION VERIFICACION RIESGO OCI
EFECTIVIDAD EN LOS ACCIONES ADELANTADAS POR EL
CAUSA RIESGO TiPO CONTROLES CONTROLES PROCESO OBSERVACIONES
menor del Grupo de Gestidn y Talento accion u omision, incluyendo
Comunicacidn Humano para sufragar gastos de viajey | conforme a la recomendacién de
entre los vidticos para de funcionarios y la OCl, los otros componentes
procesos - Falta contratistas, la realizacion de arqueos referentes al uso del poder y la
de socializacion cubrio la totalidad de las DT.A solicitud | desviacién de lo piblico en
de la de la OCI, el Coordinador del GGEF beneficio privado. En la evaluacién
normatividad mediante E Mail de agosto 24 indica de Impacto, se mantiene se ajusto
que impacta los que: “Dando respuesta a su solicitud, la calificacion "NO APLICA" a
lineomientos del me permito indicar que la caja menor “CATASTROFICO”, para ambos
proceso. de Viaticos y gastos de viaje asignada al | riesgos, acogiendo la
Grupo de Gestion de Talento y recomendacion formulada por la
Desarrollo Humano es la unica caja ocl.
menor que no maneja efectivo,
teniendo en cuenta que todas sus
operaciones son realizadas desde la
plataforma del Banco de Bogota. 2.
“Revision de los soportes de
Econdmicos - 5 legalizacion mensualmente en el Grupo
Confobuleidn n Aplicar el de Gestion econdmica y financiera,
8 | entre un tercero 2 procedimiento de frente al reglamento interno de la caja
& | y un funcionario g fegalizacidn y menor vigente”.2. "Aplicar el
B | i s reembolso de procedimiento de legalizaciones y
© beneficio e caja menor (GF- reembalso de caja menor (GF-PR-07)Al
particular. PR-07) momento de la legalizacién se revisan
los soportes de cada una de las
legalizaciones, como parte de la gestion
para su reembolso. Las legalizaciones
se han efectuado conforme al
reglamento de caja menor izadas desde
el GGEF
Procedimientos Manitoreo diario En el Mapa de Riesgos se define un La OCl adelanto evaluacion al
asociados - Se : de los Sa’_das control: “Monitoreo diario de los Informe de Autoseguimiento al
disponen m:“:!“ ¥ finales saldos iniciales y finales de las cuentas Mapa de Riesgos Etse,
recursos de caja e;::::::m bancarias aperturadas en el sector corresponde a la version 4,
menor para g Gartiirndos & ﬂnanqem en dias habiles dentro del Version 4, actualizado en octubre
sufragar gastos § elisctos horario de Bam a S5pm”. 10 de 2016, conforme a las
gue deben ser $ finonciero en re-:_omendaciones que formulamos
o | cancelados por ) S Para desarrollar este control, establece | eninforme de evaluacién al carte
£ | medio de cis havlies la atencion de las alertas de seguridad | de agosto 31 de 2016.
u’é procesos haii';‘:;’:;;m de Ilos canales de pago que emitan. Igs . .
= | contractuales o0 Spm entidades bancanas_. La responsabilidad | La actualizacidn ef_ectuada
del monitoreo se asigna al Nivel comprendio la definicidn de la
Interaccién con Central, en el Coordinador de Grupo de | matriz en la cual se consolidan
otros procesos - Gestion econdmica y financiera, ocho (8) riesgos, de los cuales, dos
Debilidades en acogiendo las directrices impartidas (2) son definidos como Riesgos de
los sistemas de por los portales bancarios y el Corrupcion:
seguridod Apropiacion de No se evidencian Protocolo Interno de Seguridad.
informadtica Recursos factores de riesgos que ANALISIS
Taridice - financieros de las induzcan a la En los cuadros de control de saldos,
Sanciones por el | €uentas materializacion de los tomados tanto al inicio como al final CAUSAS: Los componentes de la
incumplimiento | oncarias riesgos de corrupcion. del dia de los boletines diarios de caja | definicidn de riesgos de
al decreta 359 Aplicar las no evidencian ohscrgaciones, El corrupcion identifican los medios,
de1995 ART. 15, 9 politicas Coordinador de Gestion Financiera no circunstancias y agentes
debido a que no £ SEasieiat reporta alertas por parte de los Bancos | generadores, consolidando las
se puede dejor < Sara io en los cuales selhenen gperturadas situaciones que puedan generar
recursos en las &‘ Seguridad de I cuentas bancarias. Aldiuonalmeme se | losriesgos detectados.
9 | cuentas tnformuacion soporta la verificacion de la expedicion
< | bancarias por un de los cheques de gerencia por parte RIESGOS: En la definicion de los
& | periodo mayor a del Banco Bogotd y de algunas riesgos, se identifica los

componentes de accidn u omision,
incluyendo conforme a la
recomendacion de la OCI, los otros
componentes referentes al uso del
poder y la desviacion de lo publico
en beneficio privado. En la
evaluacidn de Impacto, se
mantiene se ajustd la calificacién
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MAPA DE RIESGO DE CORRUPCION

VERIFICACION RIESGO OCI
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EFECTIVIDAD EN LOS ACCIONES ADELANTADAS POR EL
CAUSA RIESGO TiPO CONTROLES CONTROLES PROCESO OBSERVACIONES
Econdmicos - "NO APLICA” a "CATASTROFICO",
Confabulacién “Aplicar las politicas establecidas para | para ambos riesgos, acogiendo la
entre un tercero la Seguridad de la Informacidn” recomendacién formulada por la
y un funcionario ocL.
para un Para desarrollar este control, se
beneficio establece actualizar el Protocolo de
particular, Seguridad interno de cardcter
confidencial del Grupo de Gestion
Econdmica y Financiera = Tesoreria.
Teenaldgicos - Se avanza en la actualizacion en
Uso aqdeb:do - coordinacion con la OAP, a efectos de
EaHenos ne oficializarse. Adicionalmente, se refiere
autorizados del g
3 la definicion de doble clave de acceso
portal gancerio en los equipos de computo de la
Tesoreria y se tiene establecido el
protocolo de seguridad interno.
5.2.12.2 Resultado Evaluacion

De acuerdo con la evaluacion a la gestion del GGEF evidenciamos una mejora importante en el cumplimiento de
lo preceptuado en la Resolucién 026 de 2016 mediante la cual se reglamenta el funcionamiento de las cajas
menores en la URT y que en su articulo 10 establece que los Directores Técnicos o Jefes de Oficina deberan
realizar o delegar a un colaborador de La Unidad para la ejecucion de arqueos sorpresivos al cuentadante de la
caja menor, de tal forma que la toma de arqueos a las cajas menores abarque un nimero mayor de Direcciones

Territoriales.

Se requiere continuar en la gestion de efectuar arqueos a las cajas menores tanto de las DT como de la sede
central, coordinando la realizacion de las mismas por parte del GGEF con las efectuadas por los Directores

Territoriales,

desplazamiento de los funcionarios del nivel central.

5.2.13 GESTION JURIDICA

5.2.131

Resultado Evaluacion

a efectos de dar cubrimiento a la totalidad de cajas menores, racionalizando los gastos por

MAPA DE RIESGO DE CORRUPCION

VERIFICACION RIESGO OCI

EFECTIVIDAD EN LOS ACCIONES ADELANTADAS
CAUSA RIESGO TIPO CONTROLES CONTROLES POR EL PROCESO OBSERVACIONES

insuficiente Dilatar en el El lider del proceso en Documentar y aprobar el Si bien existe el_ Iprotegirniento
o hi tiempo u o Seguimiento o casos en el el reporte de procedimiento de de representacion judicial para
= ;ig:;gzi:;;oms omitir E Comité de Conciliacion y informacion representacion Judicial de las conciliaciones es
E Comité de actuaciones 2 actas de las decisiones suministrado conciliaciones.- Realizar importante resaltar que las
= Conciliacion. en un proceso < tomadas consideran que los estudios de seguridad a fichas de los ca;o_s que se

en fovor de controles son efectivos funcionarios y contratistas reportan al comité para su
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MAPA DE RIESGO DE CORRUPCION VERIFICACION RIESGO OCI
EFECTIVIDAD EN LOS ACCIONES ADELANTADAS
CAUSA RIESGOD TIPO CONTROLES CONTROLES POR EL PROCESOQ OBSERVACIONES
un tercero o pero los ejercicios de del equipo de trabajo previo | discusion no llegan de manera
por auditoria realizados a su contratacion. oportuna en cuanto al tiempo,
conveniencia por la OCl dejan en ocasiones hemaos asistido a
propia entrever que NO. comités con casos presentados
g Revision de las sobre el tiempo; y el estudio
?, contestaciones de de los casos no los realizada el
: demandas instauradas abogado de la Direccion
< contra la URT. Juridica sobre el expediente
directamente sino sobre la
informacion que reporta el
abogado de la DT y el
expediente digital y de
acuerdo con las auditorias
realizadas es claro que el
o | Folta de ética ] expediente digital no revela en
= | profesional / £ | Realizacién de estudios de la mayaria de ocasiones la
E conflicto de % sequridad., informacién que reposa en el
Y| Intereses < expediente fisico, con lo cual
confiar en esta informacion es
riesgoso.
5.2.13.2 Recomendacidn

Se recomienda revisar la integralidad del mapa para disefiar controles preventivos mas efectivos a fin de evitar
que se materialice el riesgo.

5.2.14 GESTION LOGISTICA Y DE RECURSOS FiSICOS

5.2.141

Resultado Evaluacion

MAPA DE RIESGO DE CORRUPCION

VERIFICACION RIESGO OCI

CAUSA

RIESGO

EFECTIVIDAD EN LOS
CONTROLES

ACCIONES ADELANTADAS POR EL PROCESO

OBSERVACIONES

INTERNO

Falta de ética
por parte de
colaboradores
de la Unidad

Sustraccion de
bienesy
equipos.

TIPO CONTROLES
) :
2= Pdlizas de
T
] sequros de los
é bienes.

Si bien es cierto que el proceso
de gestidn Logistica y de
Recursos Fisicos cuenta con
controles asociados al riesgo. Es
importante validar la redaccion
de los mismos, asi como, validar
la periodicidad establecida en el
mapa de riesgos y la relacién
entre la descripcion del control,
acciones a desarrollar y el
registro del control.

1. La Unidad adquirio el programa de seguros
desde el pasado 26 de agosto de 2015, cuya
vigencia cubre hasta marzo 24 de 2017, el cual
incluye las pdlizas de seguros de Todo riesgo y
dafio materiales - TROM, Responsabilidad Civil de
Servidores Publicos = RCSP, Responsabilidad Civil
Extracontractual - RCE, Infidelidad y Riesgos
Financieros - IFR y Poliza de Manejo para
Entidades Estatales - MEE. Las pdlizas de seguros
fueron prorrogadas hasta el dia 9 de noviembre de
2017.El corredor envia informe de Gestidn que
incluye el seguimiento periddico del estado de los
siniestros reclamados a las pdlizas
correspondientes, que afectan la polizas de los
ramos de Todo Riesgo y Dafios Materiales (TRDM)
y la poliza de Responsabilidad Civil - Servidores
Piblicos (RCSP).Los siniestros reclamados a través
de la poliza de TROM ya se surtio la reposicion de

Se evidencia que la
definicion del riesgo
no contempla los
componentes “accion
u omisidn + uso del
poder + desviacion de
la gestion de lo
publico + el beneficio
privado, segin lo
enunciado en el paso
4 del numeral 3.2.1.2
Construccion del
riesgo de corrupcion,

El mapa de riesgos del
proceso describe la
frecuencia de los




Pos . !

i

UNIDAD ADMINISTRATIVA ESPECIAL DE RESTITUCION DE TIERRAS DESPOJADAS

PROCESO: EVALUACION DEL SISTEMA DE CONTROL INTERNO

INFORME DE EVALUACION

MAPA DE RIESGO DE CORRUPCION

VERIFICACION RIESGO OCI

CAUSA

RIESGO TiPO CONTROLES

EFECTIVIDAD EN LOS
CONTROLES

ACCIONES ADELANTADAS POR EL PROCESO

INTERNO

Fallas en fos
sistemas de
vigilancio

Formato de
asignaciones
de bienes: i)
Traslado
placas, i)
formato de
Excel
asignacion de
bienes al
funcionario o
contratista.

Preventivo

Planilla de
salida de
equipos de
oficing.

Preventivo

los bienes a la UR. En relaciéon con las
reclamaciones que afectan la poliza de RCSP se
encuentran al dia con la aprobacion por parte de
la aseguradora, a excepcion de la reclamacion
presentada para autorizacion de gastos de defensa
a favor de la ex-funcionaria Carolina Soto, a quien
se le requirio documentacidn adicional.2. Asignar
los bienes a colaboradores: 1) Registro en el
aplicative STONE, generando el documento de
"Traslado placas”. Il) Formato de excel asignacion
de bienes al funcionario o contratista. 3. Se cuenta
con el servicio de seguridad y vigilancia, el cual es
prestado a través de del contrato 2433 de 2016
con la empresa UT Restitucion Segura 2017. EI
servicio cuenta en las Direcciones Territoriales y
Sedes Alternas con el servicio de wvigilancia 24
horas y para el Nivel Central con 1 servicio 24
horas, 1 servicio 10 horas para la recepcion, 1
servicio 12 horas para recorridos y 2 servicios
caninps, asi mismo a nivel nacional se cuenta con
el servicio de medios tecnoldgicos los cuales
refuerzan la seguridad mediante camaras, control
de visitantes, sistemas de alarma y control de
acceso dreas restringidas, los cuales reducen la
materializacion del riesgo al cumplir con el objeto
de brindar proteccidn y custodia de las personas,
bienes muebles e inmuebles de propiedad de la
Entidad.Asi mismo se recibieron los estudios de
seguridad de todas las sedes a Nivel Nacional los
cuales indican los puntos de vulnerabilidad que se
presentan actualmente en la Unidad, de tal
manera que derivado de dichos estudios se realice
el proceso administrativo que permita reducir y
neutralizar  dichas  vulnerabilidades.5e  han
realizado y socializado con la empresa de
Seguridad y Vigilancia, los protocolos de seguridad
necesarios para llevar a cabo de manera exitosa el
traslado de sede del Nivel Central.

5.2.14.2

Recomendacion

Pagina 28 de 30

OBSERVACIONES

frecuencia de estos

ejecucion real de los

Reformular la descripcion del riesgo teniendo en cuenta los lineamientos de la guia para la administracion del
riesgo segun lo enunciado en el paso 4 del numeral 3.2.1.2 Construccion del riesgo de corrupcion.

Evaluar periodicidad de los controles establecidos (Plazo de ejecucion o frecuencia).

Evaluar la redaccién de los controles, asi como, la relacién entre la descripcion del control, acciones a
desarrollar y el registro del control.

Es importante, se reitere a las personas de seguridad la importancia de la rigurosidad en la revision de bolsos,
maletas o paquetes, registro de carros al ingreso y salida; y registro por minuta de entrada y salida de

elementos.

Adicionalmente, se sugiere identificar y documentar el universo (100%) de los procedimientos que hacen
parte del proceso de Gestidn Logistica y Recursos Fisicos, que hacen parte integral de este y que en la practica
se ejecutan con regularidad, con el propdsito de identificar riesgos de corrupcion dentro del proceso.
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Si bien es cierto que el procedimiento de transporte cuenta con controles para mitigar los riesgos inherentes
a este, se sugiere identificar y formalizar como riesgo de corrupcion; la prestacion de servicios de transporte
ficticios frente a lo realmente prestado por el operador, esto debido a que el control principal en la Unidad se
ejecuta en cada territorial, y adicionalmente, el operador de transporte pierde control directo sobre los
vehiculos prestadores del servicio, ya que este subcontrata otros proveedores para que presten el servicio
final de transporte.

6. RECOMENDACIONES GENERALES

En cuanto a la identificacion de los riesgos de corrupcién es importante que se revise la redaccién de algunos
riesgos para que cumplan con todos los componentes expuestos en la “Guia para la gestidn de riesgos de
corrupcion” 2015 “accién u omisién + uso del poder + desviacién de la gestion de lo publico + el beneficio
privado”, tal es el caso del riesgo entre otros de “Sustraccion de bienes y equipos”.

Es importante que se fortalezca el contexto interno y externo de los procesos, en cuanto la “identificaciéon de
los factores generadores de riesgos de corrupcion”, de acuerdo a posibles hechos de corrupcion detectados
en la Unidad, como por ejemplo el riesgo “Tramite inadecuado y/o irregular del proceso de registro
desconociendo los derechos del solicitante”.

Fortalecer el andlisis de causas que pueden originar practicas corruptas durante el proceso de restitucion de
tierras de acuerdo a quejas, denuncias presentadas a la Unidad y el contexto de los procesos.

Revisar y fortalecer los controles de los riesgos para asegurar que estos puedan mitigar de una manera
efectiva los riesgos de corrupcion identificados, como en los siguientes casos “Aceptar u ofrecer dadivas para
privilegiar la atencion”; “Tramite inadecuado y/o irregular del proceso de registro”, “Afectacion sobre la
plataforma tecnoldgica en beneficio propio, de un tercero, a cambio de una retribucién econémica y/o
beneficio particular”, entre otros.

Se recomienda fortalecer la “socializacion” de los riesgos de corrupcion a los servidores publicos y contratistas
con el fin que se cuente con el conocimiento acerca de los riesgos a los cuales los procesos se vean expuesto.
Asi mismo la “Oficina de Planeacidn deberd disefiar y poner en marcha las actividades o mecanismos
necesarios para que los funcionarios y contratistas conozcan, debatan y formulen sus apreciaciones y
propuestas sobre el proyecto del Mapa de Riesgos de Corrupcion”®.

Por otra parte es importante establecer una meta que permita identificar cudles son los mapas de riesgos que
se deben revisar y actualizar para la vigencia 2017, tomando como base el andlisis realizado por la Oficina
Asesora de Planeacion y en este sentido actualizar el Plan Anticorrupciony atencién al ciudadano, con relacién
a la actividad “2.1 Actualizar el mapa de riesgos de corrupcion, y sus planes de manejo”.

Fortalecer la identificacion de riesgos de corrupcion, asociados a la prestacion de tramites y servicios, de
acuerdo a lo establecido en el “Protocolo para la identificacion de riesgos de corrupcién asociados a la
prestacion de tramites y servicios” (Departamento Administrativo de la Funcién Publica) como una
herramienta de apoyo que permita identificar los riesgos a partir de los elementos del triangulo de Ia
corrupcion (Presidn-Oportunidad-Responsabilidad).

% Ibid., 15.
6 bid., 11.
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e Revisar la circular expedida por la Direccion Juridica que establece el mecanismo a seguir en caso de
materializarse un riesgo de corrupcion, con el fin de establecer el lineamiento institucional frente a definir
el actuar de los funcionarios en los casos en que se identifique la materializacion de un riesgo de corrupcion
especificando de una manera adecuada las instancias y acciones a seguir, y en este sentido actualizar la Guia
de Administracion de Riesgos.

e Fortalecer la cultura del control de los procesos, en el cual, los Lideres de los procesos aseguraren que los
reportes presentados por las Direcciones Territoriales sean incluidos en su totalidad dentro del monitoreo
general realizados por cada uno de los procesos, dado que la Guia de Administracion de Riesgo indica que
“los lideres de los procesos junto con su equipo realizaran seguimiento y evaluacion permanente al Mapa de
Riesgos de Corrupcion” dado el enfoque de procesos que maneja la Unidad se extiende de manera adicional
a las Direcciones Territoriales.

e Revisary actualizar el mapa de riesgos institucional disponible en la pagina Web para que sea el fiel reflejo de
las actualizacion de los mapas de riesgos de los procesos, como es el caso del componente étnicos el cual sus
tres procesos ajustaron el mapa de riesgos en el mes de mayo y a la fecha no se ha realizado la actualizacion
del mapa institucional.

7. CONCLUSION

La Oficina de Control Interno realizé el seguimiento a los riesgos de corrupcién en cumplimiento de lo establecido
por la normatividad vigente, en cumplimiento del objetivo del mismo. Como resultado del seguimiento al mapa
de riesgos de corrupcion, se pudo evidenciar que la Unidad ha venido adelantando las acciones establecidas en
los planes de manejo de los riesgos y en caso que esta Oficina detecte actividades irregulares, estos se reportaran
a la Secretaria General con el fin que por intermedio de esta dependencia se adelanten las investigaciones a que
haya lugar de acuerdo con los resultados de dicha investigacion se remitira a los organismos de control de acuerdo
a su competencia.

Para una gestion de Riesgos eficaz es importante que desde el proceso de mejoramiento continuo a cargo de la
Oficina Asesora de Planeacidn se apoye la revision y actualizacién de los mapas de riesgos de procesos, que se
han identificado por esta dependencia que deben actualizarse para esta vigencia.

Adicionalmente, es importante que la Unidad defina lineamientos institucional frente a definir el actuar de los
funcionarios en los casos en que se identifique la materializacion de un riesgo de corrupcion especificando de
una manera adecuada las instancias y acciones a seguir.
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